დანართი №1
ელექტრონული ხელმოწერის დანერგვის მეთოდოლოგიური სახელმძღვანელო

მუხლი 1. ზოგადი დებულებები
1. ელექტრონული ხელმოწერის დანერგვის მეთოდოლოგიური სახელმძღვანელო“ (შემდგომში – სახელმძღვანელო) წარმოადგენს „კომერციული ბანკების საქმიანობის შესახებ“ საქართველოს კანონის მე-19 მუხლის მე-4 პუნქტის მოთხოვნის შესაბამისად, საქართველოს ეროვნულ ბანკთან (შემდგომში – ეროვნული ბანკი) შესათანხმებლად წარსადგენ კომერციული ბანკის ან უცხო ბანკის ფილიალის (შემდგომში – კომერციული ბანკი) „ელექტრონული ხელმოწერის გამოყენების უსაფრთხოების პოლიტიკის“ (შემდგომში – უსაფრთხოების პოლიტიკა) შემუშავების მეთოდოლოგიურ საფუძველს.
2. ეს სახელმძღვანელო შემუშავებულია საქართველოს კანონმდებლობის მოთხოვნათა და ევროკავშირის სივრცეში მოქმედი რეგულაციების გათვალისწინებით. ეროვნული ბანკი უსაფრთხოების პოლიტიკასთან დაკავშირებით კონკრეტული გადაწყვეტილების მიღების დროს ხელმძღვანელობს საქართველოს კანონმდებლობის მიხედვით დადგენილ მოთხოვნებს და ამ სახელმძღვანელოთი განსაზღვრულ პრინციპებს. ეს უკანასკნელი თავის მხრივ ეყრდნობა ევროკავშირის რეგულაციებით განსაზღვრულ ელექტრონული იდენტიფიკაციის, აუთენთიფიკაციის და ხელმოწერის (eIAS) ტექნიკურ, პროცედურულ და ხარისხობრივ მოთხოვნებს.
3. მიუხედავად იმისა, რომ ეროვნული ბანკის მიერ შემუშავებული ეს სახელმძღვანელო ეფუძნება იმ წყაროს, რომელიც მიჩნეულია საკმარისად სანდოდ ეროვნული ბანკის უფლებამოსილების ფარგლებში, საქართველოს კანონმდებლობის შესაბამისად,ეროვნული ბანკი, მისი თანამშრომლები და ელექტრონული ხელმოწერის დანერგვის მიზნებისათვის საქმიან ურთიერთობაში მყოფი კონტრაქტორები (შემდგომში – კონტრაქტორი) არ იძლევიან გარანტიას და არ უზრუნველყოფენ ამ სახელმძღვანელოს ან მისგან გამომდინარე სხვა ინფორმაციის მართებულობას და სისრულეს. ეროვნული ბანკი, ასევე მისი ნებისმიერი თანამშრომელი, კონტრაქტორი არ იღებს პირდაპირ თუ არაპირდაპირ პასუხისმგებლობას იმ შედეგებზე, რომელიც შეიძლება მიიღოს ამ სახელმძღვანელოს, ან მისგან გამომდინარე ნებისმიერი მონაცემის, ან მასთან დაკავშირებული ნებისმიერი ინფორმაციის გამოყენებით ფიზიკურმა თუ იურიდიულმა პირმა, ან ორგანიზაციულმა წარმონაქმნმა, რომელიც არ არის იურიდიული პირი. ეროვნული ბანკი არ იღებს არანაირ პირდაპირ ან არაპირდაპირ ვალდებულებას და იხსნის ყოველგვარ პასუხისმგებლობას ამ სახელმძღვანელოს და მასთან დაკავშირებული ან მისგან გამომდინარე ნებისმიერი ინფორმაციის მდგომარეობაზე ან ვარგისიანობაზე კონკრეტული მიზნისთვის გამოსაყენებლად. 
4. ნებისმიერი ფორმით ამ სახელმძღვანელოს გამოყენების შემთხვევაში, კომერციული ბანკი უპირობოდ ადასტურებს თანხმობას, რომ ეროვნული ბანკის თანამშრომლებს და კონტრაქტორებს არ შეიძლება ჰქონდეთ არანაირი პირდაპირი, არაპირდაპირი ან გამომდინარე ვალდებულებები ან პასუხისმგებლობა ნებისმიერ დანაკარგს, ზიანსა თუ ზარალზე, რაც შეიძლება გამოწვეული იყოს ამ სახელმძღვანელოს ან მასთან დაკავშირებული ნებისმიერი მიზეზით ან სახელმძღვანელოთი წარმოდგენილი ან დაკავშირებული ინფორმაციით, ეროვნული ბანკის დამოკიდებულებით ან სხვა ნებისმიერი მიზეზის გამო და არ იქნებიან პასუხისმგებელნი არანაირ მიუღებელ მოგებაზე ან შემოსავალზე, დანაკარგზე, ჯარიმაზე ან გაუთვალისწინებელ ზარალზე. ეროვნული ბანკი არ იქნება პასუხისმგებელი ან ნებისმიერი სახით ვალდებული ნებისმიერ ზარალზე ან ზიანზე, რომელიც გამოწვეული იქნება შეცდომით, უზუსტობით, არასრულყოფილებით, რომელიც შეიძლება დაკავშირებული იყოს ამ სახელმძღვანელოსთან ან მასში არსებულ ნებისმიერ ან დაკავშირებულ ინფორმაციასთან. ეროვნული ბანკი პასუხს არ აგებს ამ სახელმძღვანელოს ან მასში არსებულ ნებისმიერ ან დაკავშირებული ინფორმაციის გამოყენებაზე. 
5. ამ მუხლის მე-3 და მე-4 პუნქტების დებულებები თანაბრად ვრცელდება როგორც ამ სახელმძღვანელოზე, ასევე მასთან დაკავშირებულ ნებისმიერ წერილობით, ზეპირ ან ელექტრონული ფოსტის მეშვეობით კომუნიკაციაზე. 
6. ელექტრონული ხელმოწერა შესაძლებელია დანერგილი იყოს სხვადასხვა მოდელის გამოყენებით, რომელიც უნდა შეესაბამებოდეს განსახორციელებელი ტრანზაქციის რისკის ხარისხს (ტრანზაქციის ასეთი რისკი შეიძლება იყოს გაყალბება, უარყოფის ან ანულირების შესაძლებლობა, ფინანსური ზარალი და სხვა). ელექტრონული ხელმოწერის ტიპი და უსაფრთხოება უნდა შეესაბამებოდეს ტრანზაქციის რისკს და უზრუნველყოფდეს ხელმოწერის ავთენტიფიკაციას.
7. ელექტრონული ხელმოწერის გამოყენებიდან მოსალოდნელი შედეგის მნიშვნელოვნების და გარეშე ფაქტორების გათვალისწინებით, შესაფერის და ამავე დროს მოქნილ ინსტრუმენტად მიიჩნევა ევროპარლამენტისა და ევროპული საბჭოს „ელექტრონული ხელმოწერის სახელმძღვანელო ჩარჩოს“ შესახებ 1999/93/EC დირექტივით (შემდგომში – დირექტივა) და „ელექტრონული ხელმოწერის სტანდარტიზაციის ევროპის ინიციატივის“ (The European Electronic Signature Standardisation Initiative (EESSI)) ექსპერტთა ჯგუფი და მნიშვნელოვანია მათი რეკომენდაციებით განსაზღვრული უსაფრთხოების სტანდარტებით შესრულებული ხელმოწერის გამოყენება.
8. დირექტივა განსაზღვრავს მინიმალურ მოთხოვნებს როგორც „სანდო სერვისის მიმწოდებლების“ მიმართ, რომლებიც გადამწყვეტ როლს ასრულებენ ელექტრონულ ხელმოწერაში, ასევე თავად, ხელმოწერისა და ვერიფიკაციის განხორციელების მიმართ. ეს მოთხოვნები კონკრეტდება დეტალური სტანდარტების ან/და სპეციფიკაციების საშუალებით. საუკეთესო საერთაშორისო პრაქტიკაა, რომ აღნიშნული სტანდარტები და სპეციფიკაციები იმდენად შეესაბამება დირექტივით განსაზღვრულ მოთხოვნებს, რომ პროდუქტები ან/და მომსახურება, რომელიც გამოყენებული იქნება ელექტრონულ ხელმოწერაში, აღიარებული უნდა იქნეს, როგორც ელექტრონული ხელმოწერის კანონიერი ცნობისთვის შესაბამისი ინსტრუმენტი. 

მუხლი 2. სახელმძღვანელოს მიზანი და მოქმედების სფერო
1. ამ სახელმძღვანელოს მიზანია საქართველოს კანონმდებლობის შესაბამისად ჩამოაყალიბოს საბანკო სექტორში ელექტრონული ხელმოწერის გამოყენების სანდო და დაცული გარემოს უზრუნველყოფის ზოგადი პრინციპები. ეს სახელმძღვანელო ასევე მიზნად ისახავს, მის საფუძველზე კომერციულმა ბანკებმა შეიმუშაონ უსაფრთხოების ისეთი პოლიტიკა, რომელიც ელექტრონული ხელმოწერის გამოყენების მიზნებისათვის უზრუნველყოფს და განავითარებს იდენტიფიკაციის, ავთენთიფიკაციისა და ხელმოწერის (eIAS) გარემოსთან ფუნქციონალური თავსებადობის მაღალ ხარისხს. 
2. ეს სახელმძღვანელო წარმოადგენს, საბანკო სექტორში დირექტივით განსაზღვრული, განვითარებული ელექტრონული ხელმოწერის შექმნის საფუძველს. 

3. ეროვნულ ბანკში შესათანხმებლად წარმოდგენილი უსაფრთხოების პოლიტიკა უნდა აკმაყოფილებდეს ამ სახელმძღვანელოთი განსაზღვრულ პრინციპებს ორი ძირითადი მიმართულებით: 
ა) ინფორმაციული უსაფრთხოების ხარისხობრივი და პროცედურული სტანდარტები; 

ბ) პროდუქტის ფუნქციონალური თავსებადობის მისაღწევად გამოყენებული ტექნიკური სტანდარტები.
4. ელექტრონული ხელმოწერის გამოყენების მართებული პრაქტიკის დანერგვისთვის შეიძლება განისაზღვროს ძირითადი მოთხოვნა იმის თაობაზე, რომ განსახორციელებელი ტრანზაქციის ყველა მონაწილე მხარე დარწმუნებული იყოს: 
ა) დოკუმენტის ავთენტურობაში; 

ბ) დოკუმენტის უცვლელობაში.
5. ელექტრონული ხელმოწერის დანერგვა მიზნად ისახავს „ელექტრონული ხელმოწერისა და ელექტრონული დოკუმენტის შესახებ“ საქართველოს კანონით დადგენილი შეზღუდვების გათვალისწინებით, საბანკო ოპერაციებზე ბიზნესპროცესის აწყობას მატერიალური დოკუმენტის გარეშე. ასეთი ბიზნესპროცესის დანერგვის შემდეგ მოსალოდნელია:
ა) საბანკო სექტორში ელექტრონული სერვისების ფართოდ განვითარება;

ბ) დროის დანაზოგი;

გ) გაყალბებისა ან/და შეცდომების ალბათობის შემცირების ხარჯზე ტრანზაქციის უსაფრთხოების ზრდა;

დ) სერვისის ხარისხის გაუმჯობესება;

ე) დოკუმენტბრუნვის ხარჯების შემცირება;

ვ) სხვა საოპერაციო ხარჯების შემცირება.
6. საბანკო სექტორში ელექტრონული ხელმოწერის გამოყენება არ გულისხმობს საბანკო საქმიანობაში ქაღალდზე შესრულებული მატერიალური ხელმოწერის გამოყენების გაუქმებას. კომერციული ბანკი, რომელიც ეროვნულ ბანკთან შეთანხმებული უსაფრთხოების პოლიტიკის შესაბამისად კონკრეტულ საბანკო ოპერაციაზე დანერგავს ელექტრონულ ხელმოწერას, ვალდებულია უზრუნველყოს ამ ტიპის ოპერაციაზე ქაღალდზე შესრულებული მატერიალური ხელმოწერის გამოყენების შესაძლებლობა. 


მუხლი 3. საბანკო სექტორში გამოყენებადი ელექტრონული ხელმოწერა
1. ამ სახელმძღვანელოს მიზნებისთვის საქართველოს საბანკო სექტორში გამოყენებული „ელექტრონული ხელმოწერა“ განიხილება მატერიალურ დოკუმენტზე შესრულებული ხელმოწერის თანაბარი იურიდიული ძალის მქონედ, თუ მისი გამოყენება დაკავშირებული იქნება მხოლოდ ღია/დახურული გასაღების პრინციპის, ასიმეტრიული კრიპტოგრაფიისა და სერტიფიკატზე დამყარებული ხელმოწერის შესრულებასთან.
2. ამ მუხლის პირველი პუნქტით გათვალისწინებული მოთხოვნა გამოყენებულ ელექტრონულ ხელმოწერას ანიჭებს მინიმუმ ,,ელექტრონული ხელმოწერისა და ელექტრონული დოკუმენტის შესახებ“ საქართველოს კანონით განსაზღვრულ „ციფრული ხელმოწერის“ შესაბამის დაცვას. შედეგად, საბანკო სექტორში გამოყენებული „ელექტრონული ხელმოწერა“ იქნება მოქმედი კანონმდებლობით განსაზღვრული „ციფრული ხელმოწერის“ მსგავსი შინაარსის და დაცვის მქონე.
3. დღეისათვის არსებობს ტერმინ „ელექტრონული ხელმოწერის“ რამდენიმე განმარტება. მას სხვადასხვა მნიშვნელობა აქვს სხვადასხვა გამოყენების არეალში. საერთაშორისოდ აღიარებული განმარტებაა მოცემული საერთაშორისო ვაჭრობის სამართლის შესახებ გაერთიანებული ერების კომისიის მიერ (The United Nations Commission on International Trade Law (UNCITRAL)), სადაც ელექტრონული ხელმოწერა ნიშნავს: მონაცემთა გზავნილში არსებული ელექტრონული მონაცემები, რომლებიც მიბმულია ან ლოგიკურად დაკავშირებულია მასთან და რომლებიც შეიძლება გამოყენებულ იქნეს ხელმომწერის მონაცემთა გზავნილთან კავშირის მიზნით ხელმომწერის იდენტიფიცირებისთვის და მიუთითებს ხელმომწერის თანხმობას იმ ინფორმაციაზე, რაც განთავსებულია მონაცემთა გზავნილში („data in electronic form in, affixed to or logically associated with, a data message, which may be used to identify the signatory in relation to the data message and to indicate the signatory’s approval of the information contained in the data message“). 
4. ასევე, არსებობს საერთაშორისოდ აღიარებული „ციფრული ხელმოწერის“ განმარტება, რომელიც მოცემულია ISO 7498-2 სტანდარტში (EESSI-ის საბოლოო დოკუმენტი აღნიშნავს, რომ „ხშირად ტერმინი „ციფრული ხელმოწერა“ გამოიყენება ტერმინის „ელექტრონული ხელმოწერა „ნაცვლად“). სტანდარტი „ციფრულ ხელმოწერას“ განმარტავს, როგორც უსაფრთხოების მექანიზმს, რომელიც შესაძლოა გამოყენებულ იქნეს უსაფრთხოების სხვადასხვა სერვისის მიწოდებისთვის, როგორიცაა აუთენთიფიკაცია, მონაცემთა წარმომავლობის აუთენთიფიკაცია, მონაცემთა ერთიანობა (დაურღვევლობა) და უარყოფის შეუძლებლობა.
5. EESSI-ის საბოლოო დოკუმენტში ექსპერტთა ჯგუფი აღნიშნავს, რომ 1999/93/EC დირექტივის ტექნოლოგიურად ნეიტრალური მიდგომა საშუალებას არ იძლევა, რომ მითითება გაკეთდეს სპეციფიკურ ტექნოლოგიაზე, როგორიცაა ციფრული ხელმოწერა დამყარებული ასიმეტრიულ კრიპტოგრაფიაზე. აქედან გამომდინარე, აღნიშნული ჯგუფის დასკვნის შესაბამისად, ნათელია, რომ დირექტივა, როცა „განვითარებულ ელექტრონულ ხელმოწერას“ აღწერს, გულისხმობს სწორედ ასიმეტრიული კრიპტოგრაფიის და სერტიფიკატზე დამყარებული ვერიფიკაციის მახასიათებლებს. ამავე დოკუმენტში აღნიშნულია დირექტივის „განვითარებული ელექტრონული ხელმოწერის“ განმარტების მსგავსება ISO 7498-2 (დამატება 2) სტანდარტის „ციფრული ხელმოწერის“ განმარტებასთან და მოცემულია დასკვნა, რომ „განვითარებული ელექტრონული ხელმოწერა“, რომელიც შეიძლება არც იყოს განხილული, როგორც „კვალიფიციური“, რეალურად ISO სტანდარტით განმარტებული „ციფრული ხელმოწერის“ ეკვივალენტურია (EESSIl; გვ. 15).
6. ამ მუხლის მე-3-მე-5 პუნქტებთან ერთად, საბანკო სექტორში ელექტრონული ხელმოწერის დანერგვის მეთოდოლოგიური სახელმძღვანელოს შემუშავებისას გათვალისწინებული იქნა „ელექტრონული ხელმოწერის ევროპის საზედამხედველო უწყებების ფორუმის (The Forum of European Supervisory Authorities for Electronic Signature (FESA)) სამუშაო დოკუმენტი, კერძოდ „სამუშაო დოკუმენტი განვითარებული ელექტრონული ხელმოწერის შესახებ“ (Working Paper on Advanced Electronic Signature, October 12. 2004). ეს დოკუმენტი ასევე იზიარებს დირექტივის „განვითარებული ელექტრონული ხელმოწერის“ განსაზღვრების ტექნოლოგიურად ნეიტრალურ ხასიათს და მიუთითებს, რომ პრაქტიკაში მისი გამოყენება ძირითადად ეყრდნობა ასიმეტრიულ შიფრაციას.
7. „განვითარებული ელექტრონული ხელმოწერის“ გამოყენებისას სერტიფიკატზე დამყარებული ხელმოწერის შინაარსის გაგებისთვის ყურადღება უნდა მიექცეს, თუ როგორ განმარტავს UNCITRAL-ი სერტიფიკატს: „სერტიფიკატი“ ნიშნავს მონაცემთა გზავნილს ან სხვა ჩანაწერს, რომელიც ადასტურებს კავშირს ხელმომწერსა და „ხელმოწერის შექმნის მონაცემებს“ შორის (“Certificate” means a data message or other record confirming the link between a signatory and signature creation data). 
8. სწორედ ხელმომწერის დაკავშირება „ხელმოწერის შექმნის მონაცემებსა“ (რაც, თავის მხრივ, კავშირშია ხელმომწერთან) და ხელმოწერილ დოკუმენტთან, წარმოადგენს განვითარებული ელექტრონული ხელმოწერის გამოყენების შინაარსს. შესაბამისად, განვითარებული ელექტრონული ხელმოწერის პრაქტიკაში დანერგვა უკავშირდება სერტიფიკატის გამოყენებას. 


მუხლი 4. მონაწილე მხარეები
1. საბანკო სექტორში ელექტრონული ხელმოწერის დანერგვის პროცესის მონაწილე მხარეებს წარმოადგენენ:

ა) ეროვნული ბანკი, რომელიც განიხილავს და ეთანხმება/არ ეთანხმება კომერციული ბანკის მიერ წარმოდგენილ უსაფრთხოების პოლიტიკას;

ბ) კომერციული ბანკი, რომელიც შეიმუშავებს და შესათანხმებლად წარუდგენს ეროვნულ ბანკს ელექტრონული ხელმოწერის გამოყენების უსაფრთხოების პოლიტიკას, რომელიც, მინიმუმ, უნდა მოიცავდეს მოქმედი კანონმდებლობით და ამ სახელმძღვანელოთი განსაზღვრულ ელექტრონული ხელმოწერის დანერგვის ტექნიკურ და პროცედურულ მოთხოვნებს; 

გ) სერტიფიცირების სერვისის მიმწოდებელი (CSP) – ნებისმიერი რეგისტრირებული იურიდიული პირი, ასევე ორგანიზაციული წარმონაქმნი, რომელიც არ სარგებლობს იურიდიული პირის სტატუსით (შემდგომში – იურიდიული პირი), რომელიც უზრუნველყოფს სერტიფიკატის გამოშვებას ან ელექტრონულ ხელმოწერასთან დაკავშირებულ ნებისმიერ სხვა მომსახურებას;

დ) სერტიფიკატის გამცემი სათანადო უფლებამოსილების მქონე პირი (CA) –ელექტრონული ხელმოწერის სერტიფიკატის გამომშვები სერტიფიცირების სერვისის მიმწოდებელი (CSP), რომლის სერვისითაც სარგებლობს ერთი ან ერთზე მეტი მომხმარებელი და მის მიერ გამოშვებული სერტიფიკატი სანდოა მესამე მხარისათვის; 

ე) ხელმომწერი – ფიზიკური პირი, რომელიც იყენებს ხელმოწერის შექმნის მოწყობილობას ისე, რომ ინარჩუნებს მასზე ერთპიროვნულ კონტროლს და მოქმედებს თავისი სახელით ან სხვა პირის სახელით, რომელსაც ის წარმოადგენს საქართველოს კანონმდებლობის შესაბამისად; 
ვ) ელექტრონული ხელმოწერის ბიომეტრიული მონაცემების შიფრაციის გასაღების წყვილის გენერირებისა და მართვის ფუნქციის შემსრულებელი ორგანო – ასრულებს ბიომეტრიული მონაცემების შიფრაციის გასაღების წყვილის გენერირებისა და მართვის ფუნქციას; 

ზ) ექსპერტიზის განმახორციელებელი ორგანო – ორგანო, რომელიც აღჭურვილი იქნება შესაბამისი ტექნოლოგიით და კვალიფიკაციის მქონე პერსონალით და გამოთქვამს მზაობას, მოთხოვნის შემთხვევაში, შეასრულოს ელექტრონული ხელმოწერის ექსპერტიზა.
2. საბანკო სექტორში ელექტრონული ხელმოწერის უსაფრთხო და დაცული გარემოს შექმნის მიზნით, ეროვნული ბანკი თანამშრომლობს სსიპ – სახელმწიფო სერვისების განვითარების სააგენტოსა (შემდგომში – სააგენტო) და სსიპ ლევან სამხარაულის სახელობის სასამართლო ექსპერტიზის ეროვნულ ბიუროსთან (შემდგომში – ბიურო).
3. სააგენტო და ბიურო, საქართველოს მოქმედი კანონმდებლობით განსაზღვრული თავისი უფლებამოსილების ფარგლებში, ასრულებენ 2013 წლის 10 ოქტომბრის „საბანკო სექტორში ელექტრონული ხელმოწერის გამოყენების პროცესში თანამშრომლობის შესახებ“ სამმხრივი მემორანდუმით განსაზღვრულ ფუნქციებს. 
4.  კომერციული ბანკის მიერ ელექტრონული ხელმოწერის გამოყენების მიზნით, კომერციული ბანკი აფორმებს შესაბამის ხელშეკრულებებს სააგენტოსთან და ბიუროსთან. 

5. საბანკო სექტორში ელექტრონული ხელმოწერის გამოყენების პროცესში სააგენტოსა ან/და ბიუროს ამ მუხლის მე-3 პუნქტით განსაზღვრული მემორანდუმით მინიჭებული ფუნქცია შესაძლოა შესრულებულ იქნეს სხვა, ნებისმიერი შესაბამისი კვალიფიკაციის და ტექნიკური შესაძლებლობების მქონე პირის მიერ, რომელიც თავის საქმიანობას განახორციელებს საქართველოში მოქმედი კანონმდებლობისა შესაბამისად.

მუხლი 5. ტერმინთა განმარტებები
ამ სახელმძღვანელოს მიზნებისათვის მასში გამოყენებულ ტერმინებს აქვს შემდეგი მნიშვნელობა: 

ა) „ელექტრონული ხელმოწერის ევროპის სტანდარტიზაციის ინიციატივა“ (EESSI (European Electronic Signature Standardisation Initiative) – პროექტი შექმნილი ევროპარლამენტისა და ევროპული საბჭოს 1999/93/EC დირექტივის დანერგვის სტანდარტიზაციის მიზნით;

ბ) „სერტიფიცირების სერვისის მიმწოდებელი“ (CSP (Certification Service Provider)) – ნებისმიერი რეგისტრირებული იურიდიული პირი, რომელიც უზრუნველყოფს სერტიფიკატის გამოშვებას ან ელექტრონულ ხელმოწერასთან დაკავშირებულ სხვა ნებისმიერ მომსახურებას;

გ) „სანდო სერვისის მიმწოდებელი“ (TSP (Trusted Service provider) – სერტიფიცირების სერვისის მიმწოდებელი (CSP), რომელიც ეროვნული ბანკის მიერ მიჩნეული იქნება სანდო იურიდიულ პირად;
დ) „სერტიფიკატის გამცემი უფლებამოსილი პირი“ (CA (Certification Authority) – ელექტრონული ხელმოწერის სერტიფიკატის გამომშვები სერტიფიცირების სერვისის მიმწოდებელი (შემდგომში – CSP), რომლის სერვისითაც სარგებლობს ერთი ან ერთზე მეტი მომხმარებელი და მის მიერ გამოშვებული სერტიფიკატი სანდოა მესამე მხარისთვის;

ე) „გაუქმებული სერტიფიკატების სია“ (CRL (Certificate Revocation List)  სერტიფიკატების ჩამონათვალი, რომელშიც შეტანილია ის სერტიფიკატები, რომლებიც გაუქმდა ვადის გასვლამდე სერტიფიკატის გამცემი უფლებამოსილი პირის ან კომერციული ბანკის ინიციატივით;

ვ) „ელექტრონული ხელმოწერა, რომელიც გამოყენებული იქნება საბანკო სექტორში“ –,,ელექტრონული ხელმოწერისა და ელექტრონული დოკუმენტის შესახებ“ საქართველოს კანონით განსაზღვრული ელექტრონული ხელმოწერა, რომელიც შესრულებული იქნება კომერციული ბანკის მიერ ეროვნულ ბანკთან შეთანხმებული ელექტრონული ხელმოწერის გამოყენების უსაფრთხოების პოლიტიკის მიხედვით, „კომერციული ბანკების საქმიანობის შესახებ“ საქართველოს კანონის მე-19 მუხლის მე-4 პუნქტის შესაბამისად;

ზ) „განვითარებული ელექტრონული ხელმოწერა“ (1999/93/EC დირექტივის შესაბამისად) – ელექტრონული ხელმოწერა, რომელიც აკმაყოფილებს შემდეგ მოთხოვნებს: 

ზ.ა) დაკავშირებულია მხოლოდ ხელმომწერთან;

ზ.ბ) მისი მეშვეობით შესაძლებელია ხელმომწერის იდენტიფიცირება;

ზ.გ) შექმნილია ხელმოწერის შექმნისთვის აუცილებელი მონაცემების გამოყენებით ისე, რომ ხელმომწერი ხელმოწერის პროცესში უზრუნველყოფილია ნდობის მაქსიმალური პირობებით, რათა ხელმოწერა განხორციელდეს მისი ერთპიროვნული კონტროლის ქვეშ;

ზ.დ) დაკავშირებულია იმ მონაცემებთან, რომელსაც ხელმომწერი ხელს აწერს ისე, რომ ხელმოწერა იძლევა ამ მონაცემებში ნებისმიერი ცვლილების აღმოჩენის შესაძლებლობას;

თ) „იდენტიფიცირება“ – ელექტრონული ხელმოწერის მეშვეობით ხელმომწერის იდენტურობის დადგენა, რაც უკავშირდება ელექტრონულ ხელმოწერაში „პერსონალურ მონაცემთა დაცვის შესახებ“ საქართველოს კანონით განსაზღვრული პერსონალური მონაცემის მონაწილეობას. აღნიშნული არ გულისხმობს „უკანონო შემოსავლის ლეგალიზაციის აღკვეთის ხელშეწყობის“ შესახებ საქართველოს კანონისა და მისა საფუძველზე გამოცემული ნორმატიული აქტებით განსაზღვრულ იდენტიფიცირებას;

ი) „ხელმომწერი“ – ფიზიკური პირი, რომელიც იყენებს ხელმოწერის შექმნის მოწყობილობას ისე, რომ ინარჩუნებს მასზე ერთპიროვნულ კონტროლს და მოქმედებს თავისი სახელით ან სხვა პირის სახელით, რომელსაც ის წარმოადგენს საქართველოს კანონმდებლობის შესაბამისად;

კ) „ერთპიროვნული კონტროლი“ – ხელმომწერის გარდა არცერთ პირს დამოუკიდებლად ან სხვა პირთან/პირებთან ერთად არ აქვს შესაძლებლობა განახორციელოს ელექტრონული ხელმოწერა ხელმომწერის ნაცვლად;

ლ) „კვალიფიციური ელექტრონული ხელმოწერა“ – განვითარებული ელექტრონული ხელმოწერა, რომელიც შექმნილია უსაფრთხო ხელმოწერის შექმნის მოწყობილობის (SSCD) მეშვეობით და იყენებს კვალიფიციურ სერტიფიკატს;

მ) „სერტიფიკატი“ – ელექტრონული დადასტურება, რომელიც აკავშირებს „ხელმოწერის ვერიფიკაციის მონაცემებს“ კონკრეტულ პირთან და ადასტურებს ამ პირის იდენტობას;

ნ) „კვალიფიციური სერტიფიკატი“ – სერტიფიკატი, რომელიც გამოშვებულია იმ CSP-ის მიერ, რომელიც აკმაყოფილებს დირექტივის დანართი II-ის მოთხოვნებს და შეესაბამება ამავე დირექტივის დანართი I-ის მოთხოვნებს;

ო) „ხელმოწერის ვერიფიკაციის მონაცემები“ – მონაცემები, როგორიცაა კოდები ან შიფრაციის გასაღები, რომლებიც გამოიყენება ელექტრონული ხელმოწერის ნამდვილობის დასადგენად;

პ) „ღია გასაღები“ (ამ დოკუმენტის მიზნებისთვის გამოიყენება როგორც ხელმოწერის სერტიფიკატის ღია გასაღები) – „ელექტრონული ხელმოწერისა და ელექტრონული დოკუმენტის შესახებ“ საქართველოს კანონის შესაბამისად ელექტრონულ მონაცემთა უნიკალური ერთობლიობა, რომელიც ხელმისაწვდომია ნებისმიერი პირისთვის და გამოიყენება დოკუმენტზე ციფრული ხელმოწერის ნამდვილობის დასადგენად;
ჟ) „დახურული გასაღები“ (ამ დოკუმენტის მიზნებისთვის გამოიყენება როგორც ხელმოწერის სერტიფიკატის დახურული გასაღები) – ელექტრონულ მონაცემთა უნიკალური ერთობლიობა, რომელიც გენერირდება ავტომატურ რეჟიმში, ხელმისაწვდომია მხოლოდ ხელმომწერისათვის და გამოიყენება დოკუმენტზე განვითარებული ელექტრონული ხელმოწერის შესაქმნელად;

რ) „ელექტრონული ხელმოწერის შემქმნის მოწყობილობა“ (Signature Creation Device) – პროგრამული უზრუნველყოფა ან/და მოწყობილობა (აპარატურა), რომელიც გამოიყენება „ელექტრონული ხელმოწერის შექმნის მონაცემების“ წარმოქმნისთვის;

ს) „უსაფრთხო ხელმოწერის შექმნის მოწყობილობა“ ( SSCD) – ხელმოწერის შექმნის მოწყობილობა, რომელიც აკმაყოფილებს დირექტივით განსაზღვრულ მოთხოვნებს;

ტ) „ელექტრონული ხელმოწერის შექმნის მონაცემები“ (signature-creation-data) – უნიკალური მონაცემების ერთობლიობა, როგორიცაა კოდები ან/და დახურული კრიპტოგრაფიული გასაღებები, რომლებიც გამოიყენება ხელმომწერის მიერ ელექტრონული ხელმოწერის შექმნისთვის;

უ) „ელექტრონული ხელმოწერის ბიომეტრიული მონაცემები“ – ელექტრონული ხელმოწერის შექმნის მონაცემების შემადგენელი ნაწილი, კერძოდ სტატიკური და დინამიური მონაცემების ერთობლიობა, რომელიც დაკავშირებულია ელექტრონულ ხელმოწერასთან, უნიკალურია თითოეული ხელმომწერი პირისთვის და რომლითაც შესაძლებელია ამ პირის იდენტიფიცირება, და შესაძლოა შეიცავდეს ელექტრონული ხელმოწერის შექმნის მოწყობილობის მიერ განსაზღვრულ სხვა, დამატებით მონაცემებს;

ფ) „ელექტრონული ხელმოწერის ბიომეტრიული მონაცემების შიფრაციის გასაღების წყვილი“ – ღია და დახურული გასაღები, რომლებიც გამოიყენება ელექტრონული ხელმოწერის ბიომეტრიული მონაცემების შიფრაციისა და დეშიფრაციისთვის;

ქ) „შიფრაციის ღია გასაღები“ – ელექტრონულ მონაცემთა უნიკალური ერთობლიობა, რომელიც გენერირდება ავტომატურ რეჟიმში და გამოიყენება ელექტრონული ხელმოწერის ბიომეტრიული მონაცემების შიფრაციისთვის;

ღ) „შიფრაციის დახურული გასაღები“ – ელექტრონულ მონაცემთა უნიკალური ერთობლიობა, რომელიც გენერირდება ავტომატურ რეჟიმში, ცნობილია მხოლოდ იმ პირისთვის, რომელმაც განახორციელა გასაღების წყვილის გენერირება ან/და ახორციელებს მის მართვას და გამოიყენება ელექტრონული ხელმოწერის ბიომეტრიული მონაცემების დეშიფრაციისთვის;

ყ) „ელექტრონული ხელმოწერის ბიომეტრიული მონაცემების შიფრაციის გასაღების წყვილის გენერირება და მართვა“:

ყ.ა) ელექტრონული ხელმოწერის ბიომეტრიული მონაცემების შიფრაციის გასაღების წყვილის გენერირება საერთაშორისოდ აღიარებული უსაფრთხოების სტანდარტების და საუკეთესო პრაქტიკის შესაბამისად და იმ ტექნიკური პარამეტრების გათვალისწინებით, რასაც ეროვნული ბანკი განსაზღვრავს ამ სახელმძღვანელოს შესაბამისად;

ყ.ბ) ელექტრონული ხელმოწერის ბიომეტრიული მონაცემების შიფრაციის დახურული გასაღების უსაფრთხო და საიმედოდ შენახვა, ასევე, დაცულ მატარებელზე დატანილი შიფრაციის დახურული გასაღების ასლის ეროვნული ბანკისათვის დაცული სახით გადაცემა მისი შენახვის მიზნით;

ყ.გ) ელექტრონული ხელმოწერის ბიომეტრიული მონაცემების შიფრაციის ღია გასაღების დაცული გზით გადაცემა ელექტრონული ხელმოწერის შექმნის მოწყობილობის მწარმოებლისთვის ან დამკვეთი კომერციული ბანკისთვის;

ყ.დ) ელექტრონული ხელმოწერის ექსპერტიზის განმახორციელებელი პირის მოთხოვნის შემთხვევაში, ამ ხელმოწერის ბიომეტრიული მონაცემების დეშიფრაცია და მიღებული ინფორმაციის ამავე ექსპერტიზის განმახორციელებელი პირისთვის გადაცემა;

ყ.ე) ელექტრონული ხელმოწერის გამოყენების პროცესში, ელექტრონული ხელმოწერის ბიომეტრიული მონაცემების შიფრაციის გასაღების წყვილის გენერირებასა და მართვასთან დაკავშირებული არსებული და მოსალოდნელი რისკების იდენტიფიცირება და მართვა საქართველოში მოქმედი კანონმდებლობისა და საერთაშორისოდ აღიარებული სტანდარტების შესაბამისად;

ყ.ვ) დირექტივით განსაზღვრული მოთხოვნების შესაბამისად, ევროკავშირში არსებული სარეკომენდაციო ალგორითმების და ტექნიკური ფორმატების გამოყენების შესახებ ამ ტერმინით განსაზღვრული ფუნქციის შემსრულებელი პირის მიერ შემუშავებული რეკომენდაციის მიწოდება როგორც ეროვნული ბანკისთვის, ასევე კონტრაქტორი კომერციული ბანკებისთვის;

შ) „ელექტრონული შტამპი“ – კომერციული ბანკის მიერ შესრულებული ელექტრონული დადასტურება, რომელიც მიბმულია ელექტრონულ დოკუმენტზე და ადასტურებს ამ კომერციული ბანკის მიერ ელექტრონული დოკუმენტის მომზადებას;

ჩ) „საქართველოს საბანკო სექტორში ელექტრონული ხელმოწერის დანერგვის მეთოდოლოგიური სახელმძღვანელო“ – საქართველოს ეროვნული ბანკის მიერ შემუშავებული მეთოდოლოგიური სახელმძღვანელო, რომელიც წარმოადგენს საბანკო სექტორში ელექტრონული ხელმოწერის გამოყენებისთვის სანდო და დაცული გარემოს შექმნის სახელმძღვანელო დოკუმენტს, რაც ასევე წარმოადგენს კომერციული ბანკის ან უცხოური ბანკის ფილიალის (საბანკო სექტორი) მიერ ეროვნულ ბანკთან შესათანხმებლად წარსადგენი უსაფრთხოების პოლიტიკის შექმნის საფუძველს;
ც) დირექტივა - ევროპარლამენტისა და ევროპული საბჭოს „ელექტრონული ხელმოწერის სახელმძღვანელო ჩარჩოს“ შესახებ 1999/93/EC ევროდირექტივა, ასევე ევროპარლამენტისა და ევროპული საბჭოს მიერ გამოცემული ყოველი შემდგომი დირექტივა, რომელიც უკავშირდება ელექტრონული ხელმოწერის საკითხებს.
ძ) იურიდიული პირის ხელმოწერა - ამ სახელმძღვანელოს მოთხოვნების შესაბამისად, კომერციული ბანკისთვის, როგორც იურიდიული პირისთვის ელექტრონული ხელმოწერის გამოყენებაზე მინიჭეული უფლებამოსილების შედეგად შესრულებული ელექტრონული ხელმოწერა, სადაც ხელმომწერად გამოდის იურიდიული პირი – კომერციული ბანკი;
წ) დროის აღნიშვნა – მონაცემთა ერთობლიობა ელექტრონულ ფორმატში, რომელიც აკავშირებს ელექტრონულ ფორმატში არსებულ სხვა მონაცემებს კონკრეტულ დროსთან, იმისათვის რომ არსებობდეს მტკიცებულება, რომ ეს უკანასკნელი ელექტრონული მონაცემები არსებობდა მოცემული დროისათვის.

მუხლი 6. ელექტრონული ხელმოწერის დანერგვის სამართლებრივი საფუძვლები
1. ,,ელექტრონული ხელმოწერისა და ელექტრონული დოკუმენტის შესახებ“ საქართველოს კანონი შეიცავს ელექტრონულ ხელმოწერასთან მიმართებით სპეციალური ხასიათის ნორმებს და ქმნის ელექტრონული ხელმოწერის გამოყენებისთვის სამართლებრივ საფუძვლებს. აღნიშნული კანონის შესაბამისად, ერთმანეთისაგან განასხვავებენ ელექტრონული ხელმოწერისა და ციფრული ხელმოწერის სახეებს. ამ სახელმძღვანელოს მიზნებისთვის, ელექტრონული ხელმოწერის გამოყენების რელევანტურობა ძირითადად უნდა განისაზღვროს ხელმოსაწერ გარიგებათა რისკების შემცველობისა და მათი იურიდიული ძალის შესაბამისად.
2. ელექტრონული ხელმოწერა ციფრული ხელმოწერის სტატუსი იძენს მხოლოდ იმ შემთხვევაში, თუ სახეზეა ,,ელექტრონული ხელმოწერისა და ელექტრონული დოკუმენტის შესახებ“ საქართველოს კანონის მე-3 მუხლის პირველი პუნქტით დადგენილი ციფრული ხელმოწერის თვისობრივი ერთობლიობა, ანუ, ერთი მხრივ, სერტიფიკატის არსებობა და მეორე მხრივ, შემოწმებისა და დადასტურების შესაძლებლობა. 
3. ყოველივე ზემოაღნიშნულის გათვალისწინებით, საბანკო სექტორში ელექტრონული ხელმოწერის დანერგვით დაინტერესებულმა კომერციულმა ბანკებმა უნდა იხელმძღვანელონ ,,კომერციული ბანკების საქმიანობის შესახებ“ საქართველოს კანონის მე-19 მუხლის მე-4 პუნქტის დებულებით, რომლითაც მათ ენიჭებათ უფლება თავად შექმნან ელექტრონული ხელმოწერის დანერგვის მთავარი საფუძველი – უსაფრთხოების პოლიტიკა და ამ მიზნის სისრულეში მოსაყვანად:
ა) იხელმძღვანელონ ამ სახელმძღვანელოთი; 

ბ) შექმნილი უსაფრთხოების პოლიტიკა შესათანხმებლად წარუდგინონ ეროვნულ ბანკს; 

გ) კონკრეტულ საბანკო ოპერაციებზე თავად განსაზღვრონ უსაფრთხოების პოლიტიკის საფუძველზე ელექტრონული ხელმოწერის გამოყენების მიზანშეწონილობა. 
4. კომერციულმა ბანკებმა უნდა გაითვალისწინონ საქართველოს სამოქალაქო კოდექსის ის მუხლები, რომლებიც გარკვეული კატეგორიის გარიგებათა მიმართ იმპერატიულ დანაწესებს შეიცავენ მათი მხოლოდ მატერიალური ფორმით არსებობის თვალსაზრისით. კერძოდ, გარიგებები, რომლებიც შეეხება: ვალის აღიარებას, თავდებობას, სამისდღემშიო რჩენას და ანდერძს უნდა შესრულდეს მხოლოდ წერილობითი ფორმით (საქართველოს სამოქალაქო კოდექსის 341-ე, 892-ე, 942-ე და 1357–ე მუხლები). სამოქალაქო კოდექსის ამ მოთხოვნაზე მიუთითებს ,,ელექტრონული ხელმოწერისა და ელექტრონული დოკუმენტის შესახებ“ საქართველოს კანონის მე-3 მუხლის მე-6 პუნქტიც, რომელიც თავის მხრივ დაუშვებლად მიიჩნევს ხსენებულ გარიგებათა მიმართ ელექტრონული ხელმოწერის გამოყენების შესაძლებლობას. 


მუხლი 7. ელექტრონული ხელმოწერის გამოყენების უსაფრთხოების პოლიტიკის ზოგადი ასპექტები
1. „კომერციული ბანკების საქმიანობის შესახებ“ საქართველოს კანონის მე-19 მუხლის მე-4 პუნქტის მიზნებისთვის ეროვნული ბანკი ეყრდნობა ევროპარლამენტისა და ევროპული საბჭოს 1999/93/EC დირექტივას და ევროკავშირის სივრცეში მოქმედ სხვა რეგულაციებსა და რეკომენდაციებს. ასევე, შესაძლებელია ეროვნულმა ბანკმა იხელმძღვანელოს იმ განვითარებული ქვეყნების სამართლებრივი აქტებით, სადაც დანერგილია ელექტრონული ხელმოწერა და შესაბამისი საკანონმდებლო სივრცე ეროვნული ბანკის მიერ მიიჩნევა საკმარისად სანდოდ.
2. „ელექტრონული ხელმოწერისა და ელექტრონული დოკუმენტის შესახებ“ საქართველოს კანონის მე-3 მუხლის მე-4 პუნქტის შესაბამისად, კომერციული ბანკი, მის მიერ კონკრეტული საბანკო მომსახურების გაწევისას განსაზღვრავს მასსა და მომსახურების მიმღებ პირს შორის ელექტრონული ხელმოწერის მეშვეობით გარიგების დადების შესახებ შეთანხმების გაფორმების საჭიროებას.
3. ელექტრონული ხელმოწერის გამოყენების წინაპირობაა, ერთი მხრივ, შესაბამისი მოთხოვნების განსაზღვრა ელექტრონული ხელმოწერის წარმოქმნის მიზნით და, მეორე მხრივ, ვერიფიკაციის მიზნით. ეს მოთხოვნები სულ მცირე უნდა მოიცავდეს:
ა) ხელმოწერის შექმნის წესებს, ელექტრონული ხელმოწერის შექმნის მოწყობილობის სპეციფიკაციის, გამოყენებული ალგორითმებისა ტექნიკური ფორმატების გათვალისწინებით;

ბ) CSP-ს მომსახურების მიღების წესებს, ისეთი მომსახურების გათვალისწინებით, როგორიცაა ხელმოწერის სერტიფიკატის გამოყენება, „დროის აღნიშვნა“და სხვა.
4. მომხმარებლის მიერ ელექტრონული ხელმოწერის სამართლებრივი შედეგების გაცნობიერების მიზნით, კომერციულმა ბანკმა მომსახურების გაწევამდე უნდა უზრუნველყოს პოტენციური მომხმარებლისთვის ინფორმაციის მიწოდება ელექტრონული ხელმოწერის იურიდიულ მნიშვნელობისა და მოსალოდნელი შედეგების შესახებ. აგრეთვე, მომხმარებელს უნდა ჰქონდეს შესაძლებლობა, მიიღოს ელექტრონული დოკუმენტის დედანი, ხოლო სურვილის შემთხვევაში, კომერციულმა ბანკმა მომხმარებელს უნდა მიაწოდოს კანონმდებლობის შესაბამისად დამოწმებული ელექტრონული დოკუმენტის ასლი.
5. ელექტრონული ხელმოწერა ჩაითვლება „კომერციული ბანკების საქმიანობის შესახებ“ საქართველოს კანონის მე-19 მუხლის მე-4 პუნქტის შესაბამისად შესრულებულად, თუ კომერციული ბანკის მიერ მომსახურების გაწევის დროს ელექტრონული ხელმოწერა შესრულდება მხოლოდ იმ ფორმატში და იმ მოწყობილობის გამოყენებით, რაც გათვალისწინებულია ეროვნულ ბანკთან შეთანხმებული უსაფრთხოების პოლიტიკით. 

6. კომერციული ბანკის მიერ მომხმარებელთან ნებისმიერი სახის ურთიერთობაში ელექტრონული ხელმოწერის შექმნის იმ მოწყობილობის გამოყენება, რომელიც არ შეესაბამება ეროვნულ ბანკთან ამ კომერციული ბანკის მიერ შეთანხმებულ უსაფრთხოების პოლიტიკას და, შესაბამისად, არ არის გათვალისწინებული კონკრეტული საბანკო მომსახურების მიწოდებისთვის, ეროვნული ბანკის მიერ განიხილება როგორც შეთანხმებული უსაფრთხოების პოლიტიკის დარღვევა. ასეთ ელექტრონულ ხელმოწერას არ ექნება რაიმე სახის იურიდიული ძალა.
7. კომერციულმა ბანკმა უნდა უზრუნველყოს მომხმარებლის იდენტიფიკაციის, მონაცემების აუთენთიფიკაციისა და ხელმოწერის (eIAS) სანდო და დაცულ გარემოში შესრულება. ამავდროულად, დაცული უნდა იქნეს „უკანონო შემოსავლების ლეგალიზაციის აღკვეთის ხელშეწყობის შესახებ“ საქართველოს კანონის და მის საფუძველზე გამოცემული ნორმატიული აქტების მოთხოვნები.
8. ამ სახელმძღვანელოს მიზნებისთვის, იმ პროდუქტის სანდოობის ხარისხის განსაზღვრისას, რომელიც მონაწილეობს ელექტრონული ხელმოწერის გამოყენებაში, უპირატესობა მიენიჭება თანამშრომლობას იმ ორგანიზაციებთან:
ა) რომელთა რეგისტრაციის ქვეყანა აღიარებს ევროკავშირის ან/და შესაბამისი დონის რეგულაციებს; 

ბ) ქვეყნის შესაბამისი ოფიციალური სტრუქტურები ახორციელებენ ორგანიზაციის ან/და მისი პროდუქტის რეგულირებას ან/და ლიცენზირებას;

გ) ორგანიზაცია მიჩნეულია საყოველთაოდ ცნობილ იურიდიულ პირად და ეჭვგარეშეა მისი სანდოობის ხარისხი; 

დ) ხელმისაწვდომია ორგანიზაციის ან/და მისი პროდუქტის რეგულირების და/ან სერტიფიცირების დამადასტურებელი დოკუმენტაცია;

ე) ხელმისაწვდომია პროდუქტის საერთაშორისო სტანდარტებთან შესაბამისობის დამადასტურებელი დოკუმენტები; 
ვ) სხვა კრიტერიუმები, რაც საკმარისი საფუძველი იქნება ორგანიზაციის ან/და მისი პროდუქტის სანდოობის დასადასტურებლად. 

9. გასათვალისწინებელია, რომ დირექტივის შესაბამისად სტანდარტიზებასა და შესაბამისობის შეფასებას ექვემდებარება:
ა) CSP-ს ნებაყოფლობითი აკრედიტაცია;

ბ) CSP-ს ზედამხედველობა;

გ) საიმედო სისტემებისა და უსაფრთხო ხელმოწერის შექმნის მოწყობილობა.
10. შესაძლებელია სტანდარტიზაციასა და ნებაყოფლობით შესაბამისობის შეფასებას დამატებით ექვემდებარებოდეს:
ა) ხელმოწერის გადამოწმების (ნამდვილობის დადგენის) პროდუქტები;

ბ)უსაფრთხო ხელმოწერის შექმნის გარემო. 
11. დირექტივა (პუნქტი 3.3) ითხოვს ევროკავშირის წევრი ქვეყნების მიერ თავის ტერიტორიაზე დაარსებულ და ოპერირებად CSP-ზე ზედამხედველობას. აღნიშნული საზედამხედველო ორგანიზაციის ფუნქციაა განახორციელოს CSP-ს უწყვეტი ზედამხედველობა მათი საქმიანობის დირექტივის დანართი II-თან, ხოლო მათ მიერ გამოშვებული კვალიფიციური სერტიფიკატის ამავე დირექტივის დანართი I-თან შესაბამისობის კონტროლი.
12. აღსანიშნავია, რომ ზედამხედველობას დაქვემდებარებული CSP უშვებს კვალიფიციურ სერტიფიკატს, რომელიც შეესაბამება დირექტივის დანართი I და II-ის მოთხოვნებს, ხოლო CSP, რომელსაც აქვს „სერტიფიცირებულის“ სტატუსი აკმაყოფილებს გარკვეული სტანდარტების მოთხოვნებს, მაგრამ არ უშვებს კვალიფიციურ სერტიფიკატს.
13. იდენტიფიკაციისთვის PIN, პაროლის ან ბიომეტრიული მონაცემების გამოყენების გათვალისწინებით, ელექტრონული ხელმოწერა მიიჩნევა ამ სახელმძღვანელოთი განსაზღვრული უსაფრთხოების პოლიტიკის კრიტერიუმების შესაბამისად შექმნილ ხელმოწერად, თუ ის შესრულებული იქნება უსაფრთხოების ისეთი მოთხოვნების დაცვით, როცა დირექტივის შესაბამისად:
ა) დაცული იქნება „განვითარებული ელექტრონული ხელმოწერის“ კრიტერიუმები;

ბ) გამოყენებული იქნება „კვალიფიციური სერტიფიკატი“;

გ) გამოყენებული „ხელმოწერის შექმნის მოწყობილობა“ თავისი შინაარსით დააკმაყოფილებს/გაითვალისწინებს უსაფრთხო ხელმოწერის შექმნის მოთხოვნებს.
14. კომერციული ბანკის მიერ შემუშავებული და დანერგილი უსაფრთხოების პოლიტიკა უნდა ეფუძნებოდეს ისეთი პროდუქტის გამოყენებას, რომელიც შეესაბამება/სერტიფიცირებულია შეფასებისა და უსაფრთხოების საყოველთაოდ აღიარებული სტანდარტების შესაბამისად, როგორიცაა:
ა) ITSEC საინფორმაციო ტექნოლოგიების უსაფრთხოების შეფასების კრიტერიუმები (Information Technology Security Evaluation Criteria);
ბ) უსაფრთხოების დონის შეფასების საერთო კრიტერიუმები (The Common Criteria for the Evaluation Assurance Levels);
გ) ევროპის ტელეკომუნიკაციის სტადარტიზაციის ინსტიტუტი (The European Telecommunications Standards Institute (ETSI);
დ) ევროპის სტანდარტიზაციის კომიტეტი (The European Committee for Standardization (CEN);
ე) სხვა, უსაფრთხოების საერთაშორისოდ აღიარებული სტანდარტები. 
15. გამოყენებული პროდუქტების შესაბამისობა უსაფრთხოების საყოველთაოდ აღიარებულ სტანდარტებთან შესაძლებელია განსაზღვრული იყოს ე.წ. დადასტურების სერტიფიკატით (Certificates of confirmation) ან/და მწარმოებლის სერტიფიკატით (Manufacturer's declarations).
16. დადასტურების სერტიფიკატი (Certificates of confirmation) გაიცემა შემდეგი პროდუქტების მიხედვით:
ა) ხელმოწერის შექმნის მოწყობილობა (Signature creation devices);

ბ)ხელმოწერის ფორმატის კომპონენტები (Signature application components);

გ) ტექნიკური კომპონენტები გასაღების გენერირებისთვის (Technical components for key generation);

დ) ტექნიკური კომპონენტები საცნობარო მომსახურებისთვის (Technical components for directory services);

ე) ტექნიკური კომპონენტები კვალიფიციური „დროის აღნიშვნის“ გენერირებისთვის Technical components for creating qualified time stamps.
17. ამ მუხლის მე–16 პუნქტის „ა“ და „გ“ ქვეპუნქტების შემთხვევაში ყოველთვის სავალდებულოა წარმოდგენილ იქნეს დადასტურების სერტიფიკატი (Certificates of confirmation), ხოლო დანარჩენ შემთხვევებში, მისი არქონის შემთხვევაში წარმოდგენილი იქნება მწარმოებლის დეკლარაცია.
18. მწარმოებლის დეკლარაციის მარტივ ფორმას წარმოადგენს მწარმოებლის მიერ პროდუქტის/მომსახურების მახასიათებლების აღწერა, რითაც წარმოდგენილია ამ პროდუქტის/მომსახურების შესაბამისობა არსებულ რეგულაციებთან, ტექნიკურ სტანდარტებთან ან/და სხვა ნორმატიულ აქტებთან. მწარმოებლის დეკლარაცია შესაძლებელია განხილულ იქნეს როგორც მესამე მხარის სერტიფიკატის ან ტესტირების შედეგის პირდაპირი ალტერნატივა. ასეთ შემთხვევაში დეკლარაციაში უნდა აღიწეროს, თუ რა გზით არის უზრუნველყოფილი ამ სერვისის/მომსახურების სტანდარტებთან შესაბამისობა. აღნიშნული მიზნებისთვის, როგორც ერთ-ერთი საშუალება, გამოიყენება აკრედიტებული ლაბორატორიის ანგარიში/დასკვნა. 

19. კომერციულმა ბანკმა უნდა გაითვალისწინოს, რომ პროდუქტის ხარისხის უზრუნველყოფა შესაძლებელია მხოლოდ იმ გარემოში, რომელიც აღწერილია ამ პროდუქტის უსაფრთხოების დამადასტურებელ დოკუმენტებში. 
20. ელექტრონულ ხელმოწერაში, დროის აღნიშვნის (ე. წ. Time-Stamp) გამოყენება უნდა დაუკავშირდეს სანდო CSP–ს მომსახურების მიღებას. ამასთანავე, კომერციული ბანკის მიერ დანერგილ ელექტრონული ხელმოწერის კონკრეტულ ტექნოლოგიურ მოდელში, დროის აღნიშვნა ისე უნდა იქნეს გამოყენებული, რომ უზრუნველყოფილი იქნეს ხელმოწერის იდენტიფიკატორის ინტეგრირება დროის აღნიშვნაში.
21. გათვალისწინებული უნდა იქნეს, რომ ელექტრონული ხელმოწერის სანდო და დაცული გარემოს შექმნის მიზნით, გამოყენებითი პროგრამირების სამუშაო ზედაპირი (Application Programming Interface API), რომელიც დაკავშირებული იქნება ელექტრონული ხელმოწერის კონკრეტულ მოწყობილობასთან, უნდა წარმოადგენდეს იმავე მწარმოებლის პროდუქტს, რომელსაც ეკუთვნის ელექტრონული ხელმოწერის ეს მოწყობილობა. 
22. კომერციული ბანკი, რომელიც თავის საქმიანობაში გამოიყენებს ელექტრონულ ხელმოწერას, ვალდებულია უზრუნველყოს მომხმარებლის მიერ დაცული გზით ელექტრონული დოკუმენტის ორიგინალის მიღების შესაძლებლობა. ამ მუხლის მიზნებისათვის, სანდო და დაცულ გზად მიიჩნევა ეროვნული ბანკის ინიციატივით შექმნილი, ელექტრონული დოკუმენტბრუნვის პორტალი მისამართზე www.wsds.gom.ge, რომლის ფუნქციონირების მოდელი და ტექნიკური პროტოკოლი დამტკიცებულია ეროვნული ბანკის პრეზიდენტის 2015 წლის 6 ივლისის №63/04 ბრძანებით.

მუხლი 8. ხელმოწერის შექმნის მოწყობილობა
1. კომერციული ბანკის მიერ ეროვნული ბანკისათვის წარმოდგენილი უსაფრთხოების პოლიტიკის შეფასებისას, ეროვნული ბანკი ელექტრონული ხელმოწერის გამოყენებისთვის დანერგილი იდენტიფიკაციის საშუალების გათვალისწინებით, გარდა ამ სახელმძღვანელოსი გამოიყენებს დირექტივის დებულებებს, რაც ასევე წარმოადგენს ქვემოთ მოცემული მუხლების საფუძველს. ქვემოთ მოცემულ მუხლებში ასახული დებულებები „განვითარებული ელექტრონული ხელმოწერისთვის“ გამოიყენება იმდენად, რამდენადაც ეს შესაძლებელია ამ ტიპის ხელმოწერის ტექნოლოგიური ბუნებიდან გამომდინარე.
2. დირექტივის დანართი III-დან გამომდინარე, „უსაფრთხო ხელმოწერის შექმნის მოწყობილობის“ მინიმალური ტექნიკური და პროცედურული მოთხოვნებია: 

ა) ხელმოწერის შექმნის მონაცემები, რომლებიც გამოიყენება ხელმოწერის გენერირებისთვის, შეიძლება წარმოიქმნას მხოლოდ ერთხელ, ხოლო მისი კონფიდენციალობა უნდა იყოს დაცული ისე, რომ შეუძლებელი იყოს ორ მომხმარებელს ჰქონდეს წვდომა ერთისა და იმავე გასაღების წყვილზე. ასევე, შეუძლებელი უნდა იყოს დახურული გასაღების მეორედ შექმნა ან/და კოპირება; 

ბ) არსებობდეს საკმარისი დაცვა იმისთვის, რომ შეუძლებელი იყოს ხელმოწერის შექმნის მონაცემების (რომლებიც გამოიყენება ხელმოწერის გენერირებისთვის) მოპოვება, ხოლო მიღებული ხელმოწერა დაცული იქნეს გაყალბებისგან დროის არსებული მომენტისთვის გამოყენებული მოწინავე ტექნოლოგიებით;

გ) ამ მიზნისთვის კრიპტოგრაფიული ალგორითმი და გასაღების ზომა უნდა იყოს იმდენად უსაფრთხო, რომ შეუძლებელი იყოს ღია გასაღების მეშვეობით დახურული გასაღების გამოთვლა, ხოლო ეს პირობა მინიმუმ შენარჩუნებული უნდა იქნეს შესაბამისი სერტიფიკატის იურიდიული ძალის არსებობის პერიოდში; ხელმოწერის შექმნის მონაცემები, რომლებიც გამოიყენება ხელმოწერის გენერირებისთვის, საიმედოდ დაცული უნდა იყოს, რათა არ მიადგეს ზიანი ხელმომწერის ინტერესებს, რაც მინიმუმ გულისხმობს დახურული გასაღების დაცვას პაროლის (ან სხვა) საშუალებით მოსალოდნელი შეტევებისგან. ასევე, უნდა არსებობდეს პაროლის გამოთვლისთვის კომბინაციების გამოყენების ხელშემშლელი მექანიზმი;

დ) ხელმოწერის შექმნის მოწყობილობა უნდა უზრუნველყოფდეს ხელმოსაწერად შეთანხმებული მონაცემების უცვლელობას, ხოლო ეს მონაცემები წარდგენილი უნდა იყოს ხელმომწერისთვის ხელმოწერის განხორციელებამდე. 

მუხლი 9. ხელმოწერის შექმნის პროცესი და გარემო 
1. რამდენადაც ხელმოწერის შექმნის მოწყობილობა წარმოადგენს ხელმოწერის შექმნის სანდო და დაცული გარემოს უზრუნველყოფის მხოლოდ ნაწილს, საჭიროა განისაზღვროს უსაფრთხო ხელმოწერის შექმნის მთელი პროცესის და ხელმოწერის შექმნის გარემოს დანერგვის კრიტერიუმები ამ მუხლის მე-2 პუნქტში აღწერილი სქემის შესაბამისად.
2. ხელმოწერის შექმნის სანდო და დაცული გარემო სავალდებულოა ითვალისწინებდეს, მომხმარებლისთვის:
ა) ხელმოსაწერად შეთანხმებული ინფორმაციის უცვლელობაში დარწმუნების შესაძლებლობას;

ბ) ხელმოსაწერად შეთანხმებული ინფორმაციის სრულად გადახედვის შესაძლებლობას;

გ) ხელმომწერს უნდა აეხსნას ელექტრონული ხელმოწერის შედეგების მნიშვნელობა.

მუხლი 10. ხელმოწერის გადამოწმების პროცესი და გარემო
1. დირექტივის შესაბამისად, არ არსებობს ხელმოწერის გადამოწმების (ნამდვილობის დადგენის – verification) საშუალებების ოფიციალური კრიტერიუმები. დირექტივის დანართი IV იძლევა რეკომენდაციებს, რომლის შესაბამისადაც ხელმოწერის გადამოწმების პროცესი შესაძლოა ითვალისწინებდეს:
ა) ხელმოწერის გადამოწმებისთვის გამოყენებული ინფორმაცია ყოველგვარი ცვლილების გარეშე მიეწოდოს პირს, რომელიც ახორციელებს ამ პროცესს (ამ მუხლის მე-2–მე-4 პუნქტები);

ბ) ხელმოწერა გადამოწმდეს საკმარისად დაცული გზით, სადაც შეიძლება მოიაზრებოდეს ხელმოწერის მათემატიკური გადამოწმება. მიღებული ნებისმიერი შედეგი ეცნობოს პირს, რომელიც ახორციელებს ვერიფიკაციას (ამ მუხლის მე-5–მე-10 პუნქტები);

გ) ვერიფიკაციის შედეგის აღწერა (content) წარმოდგენილი იქნეს სრულყოფილად და მართებულად;

დ) გადამოწმდეს სერტიფიკატის ძირეული გამცემი (Root CA);

ე) გადამოწმდეს სერტიფიკატის ავთენტურობა (authenticity). ასევე, გადამოწმდეს სერტიფიკატის მოქმედების ვადა (validity);

ვ) გადამოწმდეს სერტიფიკატის მოქმედების შეჩერების სტატუსი (revocation);

ზ) ხელმოწერისა და სერტიფიკატის პარამეტრების შემოწმებისას გამოყენებულ იქნეს დროის აღნიშვნის საშუალებით მათი შესრულების ვალიდურობა (ამ მუხლის მე-5–მე-10 პუნქტები);

თ) ვერიფიკაციის შემსრულებელი პირის მიერ დადგენილი იქნეს ხელმომწერის იდენტურობა;

ი) შესაძლებელი იყოს უსაფრთხოებასთან დაკავშირებული ნებისმიერი ცვლილების იდენტიფიკაცია.  

2. ხელმოწერის ვერიფიკაციის პროცესი შესაძლებელია განხორციელდეს როგორც ავტომატიზებული, ასევე არაავტომატიზებული მეთოდით და უზრუნველყოფს ხელმოწერის სრულყოფილ გადამოწმებას. არაავტომატიზებული მეთოდი გულისხმობს ადამიანის ჩარევით ვერიფიკაციის პროცესის განხორციელებას და ის შესაძლებელია, როცა მისი სამუშაო გარემო აღჭურვილია სათანადო პროგრამული უზრუნველყოფით. ავტომატიზირებული მეთოდი გულისხმობს კომპიუტერული პროგრამის მეშვეობით, ადამიანის ჩარევის გარეშე ვერიფიკაციის პროცესის განხორციელებას. ქვემოთ წარმოდგენილი მიდგომა ითვალისწინებს მხოლოდ ადამიანის ჩარევის შედეგად განხორციელებულ პროცესს. თუმცა ვერიფიკაციის ავტომატიზებული მოდელი შესაძლოა უფრო ეფექტური აღმოჩნდეს ელექტრონული კომერციის განვითარებისთვის. 
3. გადამოწმების დროს აღმოჩენილი ნებისმიერი უზუსტობა თუ შეუსაბამობა საჭიროა იქნეს დეკლარირებული. ამ ინფორმაციაზე წვდომა უნდა ჰქონდეს პირს, რომელიც ახორციელებს ვერიფიკაციის პროცესს. ხელმოწერის ვერიფიკაცია შესაძლოა განხორციელდეს სხვადასხვა გზით კონკრეტული პირის ან/და პროგრამული უზრუნველყოფის საშუალებით. 
4. ხელმოწერის ვერიფიკაციისთვის მნიშვნელოვანი ინფორმაციის არასრული ჩამონათვალია:
ა) ხელმომწერის იდენტობის განსაზღვრა;

ბ) ხელმოწერის პოლიტიკით განსაზღვრული სხვა ნებისმიერი საიდენტიფიკაციო მონაცემთან შედარება;

გ) სერტიფიკატის მოქმედების ვადა;

დ) CP (Certificate policies) სპეციფიკა, რაც მითითებულია სერტიფიკატში;

ე) სერტიფიკატის გამოყენებაზე დაწესებული ნებისმიერი შეზღუდვა ან ტრანზაქციის მოცულობა;

ვ) სერტიფიკატის გამომშვების იდენტურობის მონაცემები;

ზ) სერტიფიკატის გაუქმების შესახებ ინფორმაცია; 

თ) მითითება ძირეულ სერტიფიკატზე (Root CA-ს მიერ გაცემული), რომელიც გამოიყენებოდა ვერიფიკაციის პროცესისთვის.
5. ხელმოწერის ვერიფიკაციის განხორციელება შესაძლებელია აუცილებელი გახდეს ხელმოწერის შექმნის მომენტიდან ხანგრძლივი პერიოდის შემდეგაც. იმისათვის რომ, გადამოწმდეს ხელმომწერის მიერ, ხელმოწერის შექმნის მომენტისთვის გამოყენებული სერტიფიკატის ავთენტურობა და ქმედითობა, უნდა მოხდეს დადასტურება იმისა, რომ სერტიფიკატი არსებობდა და არ იყო გაუქმებული ხელმოწერის მომენტისთვის. 
6. პირველადი ვერიფიკაცია არის ვერიფიკაცია, რომელიც ხორციელდება ხელმოწერის შესრულების დროს. პირველადი ვერიფიკაცია შესაძლებელია დაკავშირებული იყოს ხელმოწერის მომენტში სერტიფიკატის ვალიდურობის გადამოწმებასთან.
7. როგორც პირველადი ვერიფიკაციის, ასევე შემდგომი ვერიფიკაციების დროს, იმის დასადასტურებლად, რომ ხელმომწერის დახურული გასაღები გამოყენებული იყო სერტიფიკატის საოპერაციო პერიოდში (ვალიდურობის პერიოდში), გამოყენებული უნდა იქნეს ხელმოწერაზე აღნიშნული დრო (Time-Stamping). ვერიფიკაციის საიმედოდ განხორციელების შესაძლებლობისთვის, მნიშვნელოვან ფაქტორს წარმოადგენს ის გარემოება, რომ ხელმოწერის დროის აღნიშვნა (Signature Time-Stamp) აღებული იქნეს ამ სერვისის მიმწოდებელი უფლებამოსილი პირისგან (Time Stamp Authorities) და არავითარ შემთხვევაში ხელმომწერის ან ხელმოწერის გარემოზე პასუხისმგებელი პირის ლოკალური წყაროდან. რადგან, დროის აღნიშვნა ხდება ხელმოწერის მომენტის შემდეგ მყისიერად, პირველი ვერიფიკაცია რეალურად ასახავს, თუ როდის მოხდა ხელმოწერა: თუ Time Stamping Authorities-ს მიერ დასმული დრო (ანუ ხელმოწერის დრო) თავსდება სერტიფიკატის მოქმედების პერიოდში, მათ შორის, სერტიფიკატის გაუქმებამდე, მაშინ ხელმოწერა ვალიდურია. სხვა შემთხვევაში ხელმოწერა ჩაითვლება არავალიდურ ხელმოწერად. 

ხელმოწერის დროის აღნიშვნა (Signature Time-Stamp) სრულდება ციფრული სერტიფიკატის გამოყენების შემდეგ დაუყოვნებლივ, იმდენად მცირე დროის ინტერვალით, რომ ეს დრო მიჩნეული უნდა იქნეს არაარსებით განსხვავებად. დროის აღნიშვნა მიუთითებს, რომ ხელმოწერა შესრულდა მოცემულ დრომდე, ხოლო ციფრული სერტიფიკატის გამოყენებას და დროის აღნიშვნის სერვისის მიღებას შორის აღნიშნული დროის სხვაობის სიმცირის გამო, შეიძლება მიჩნეულ იქნეს, რომ ხელმოწერა შესრულდა იმ დროს, როცა მასზე განხორციელდა დროის აღნიშვნა. არაარსებითად მიჩნეულ უნდა იქნეს დროის იმდენად მცირე ინტერვალი, რომ შეუძლებელი იყოს ხელმოწერის შესრულების დროში (მომენტში) ეჭვის შეტანა.

8. ხელმოწერის შემდგომი ვერიფიკაციის შესაძლებლობას იძლევა არქივირების სერვისის სანდო მიმწოდებელი (Trusted Archival Services), რამდენადაც ამ მომსახურებით გაკეთებული ჩანაწერები იძლევა ინფორმაციას ხელმოწერის არსებობის და ვალიდურობის შესახებ. 

მუხლი 11. ბიომეტრიულ მონაცემებზე შექმნილი ელექტრონული ხელმოწერის თავისებურებები
საბანკო სექტორში ელექტრონული ხელმოწერის გამოყენებისას ბიომეტრიულ მონაცემებზე შექმნილი ელექტრონული ხელმოწერის თავისებურებები განსაზღრულია ამ სახელმძღვანელოს მე-12–მე-20 მუხლებით.

მუხლი 12. ბიომეტრიულ მონაცემებზე შექმნილი ელექტრონული ხელმოწერა 
1. საბანკო სექტორში ელექტრონული ხელმოწერის გამოყენება გულისხმობს ელექტრონული ხელმოწერის იმ მოდელის გამოყენებას, რომელიც შესრულებული იქნება მომხმარებელთან პირისპირ საბანკო მომსახურების გაწევისას, ე.წ. ხელმოწერის დაფის საშუალებით. 
2. აღნიშნული მოდელით ელექტრონული ხელმოწერის შექმნა ეყრდნობა ხელმოწერის ბიომეტრიულ მონაცემებს. ესაა ხელმოწერის სტატიკური და დინამიკური მონაცემების ერთობლიობა, რომლის მეშვეობითაც შესაძლებელია ხელმომწერის იდენტიფიცირება.
3. კომერციული ბანკის მიერ შერჩეული ელექტრონული ხელმოწერის შექმნის მოწყობილობა უნდა უზრუნველყოფდეს ხელმოწერის შექმნისთვის საჭირო ყველა იმ ბიომეტრიული მონაცემის მიღებას ისეთი ხარისხით, რომ ისინი საკმარისი აღმოჩნდეს ხელმოწერის ექსპერტიზის ჩასატარებლად.
4. ელექტრონული ხელმოწერის ბიომეტრიული მონაცემები სავალდებულოა ისე დაუკავშირდეს ხელმოსაწერ მონაცემებს, რომ შესაძლებელი იყოს ხელმოწერილ მონაცემებში ნებისმიერი ჩარევის შემჩნევა/დაფიქსირება. ამასთანავე, აღნიშნული ბიომეტრიული მონაცემები დაცული უნდა იქნეს ისე, რომ შეუძლებელი იყოს დაშიფრული ბიომეტრიული მონაცემების დეშიფრაცია ნებისმიერი პირის მიერ, „ელექტრონული ხელმოწერის ბიომეტრიული მონაცემების შიფრაციის გასაღების წყვილის გენერირებისა და მართვის“ ფუნქციის შემსრულებელი ორგანოს გარდა.
5. ხელმოწერა შესრულებული უნდა იყოს ღია გასაღების ინფრასტრუქტურის (PKI) პრინციპებზე დაყრდნობით, რაც გულისხმობს ისეთი სანდო და დაცული გარემოს შექმნას, რომელიც ასიმეტრიულ კრიპტოგრაფიაზე დაფუძნებული ელექტრონული ხელმოწერის გამოყენების საშუალებას იძლევა. აღნიშნულ სანდო და დაცულ გარემოდ მიიჩნევა ის ღია გასაღების ინფრასტრუქტურა, რომელიც უზრუნველყოფს სანდო სერვისის მიმწოდებელი იურიდიული პირების მონაწილეობას.
6. ღია გასაღების ინფრასტრუქტურა (შემდგომში: PKI) უფრო ფართო გაგებით, განიხილება, როგორც მომსახურების, სტანდარტების, პროტოკოლების და პროგრამული უზრუნველყოფის კომპონენტების ერთობლიობა, რომელიც საშუალებას იძლევა გამოყენებული იქნეს ღია გასაღების შიფრაციის ტექნოლოგია. PKI ასევე შეიძლება გაგებულ იქნეს როგორც ღია გასაღების სერტიფიკატზე დამყარებული სანდო იერარქია. სხვა შემთხვევაში შესაძლოა, ასევე გაგებულ იქნეს, როგორც შიფრაციისა და ციფრული სერტიფიკატის მომსახურების მიწოდება. PKI ასევე არის გარემო, რომელიც ახორციელებს ღია გასაღების მართვას სერტიფიკატის გამცემი უფლებამოსილი პირის (CA) მიერ გამოშვებული ციფრული სერტიფიკატის მეშვეობით, რაც მომხმარებელს საშუალებას აძლევს აღნიშნულ გარემოში განახორციელოს დაცული კომუნიკაცია და ოპერაციები. PKI-ს საბაზისო ელემენტებად განიხილება სერტიფიკატი, ღია და დახურული გასაღები, სერტიფიკატის გამცემი უფლებამოსილი პირი (CA) და სხვა სერტიფიცირების სერვისის მიმწოდებელი (CSP). 
7. ხელმოსაწერ მონაცემებზე განხორციელებული ხელმოწერის რაოდენობის მიუხედავად, დაცული უნდა იქნეს თითოეული ხელმოწერის მთლიანობა, რაც გულისხმობს თითოეული ხელმოწერის დაურღვეველ მდგომარეობაში შენარჩუნებას.

მუხლი 13. იურიდიული პირის ხელმოწერა
1. საბანკო სექტროში კონკრეტული საბანკო ოპერაციის შესრულებისას, შესაძლებელია გამოყენებულ იქნეს იურიდიული პირის ხელმოწერა, თუ აღნიშნულ ოპერაციაზე მისი გამოყენება შეთანხმებულია ეროვნულ ბანკთან.
2. იურიდიული პირის ხელმოწერა უნდა წარმოადგენდეს „განვითარებულ ელექტრონულ ხელმოწერას“, რომელიც შესრულებული იქნება ამ სახელმძღვანელოს მოთხოვნების შესაბამისად და მისი გამოყენება დაკავშირებული იქნება მხოლოდ ღია/დახურული გასაღების პრინციპის, ასიმეტრიული კრიპტოგრაფიისა და სერტიფიკატზე დამყარებული ხელმოწერის შესრულებასთან. 
3. იურიდიული პირის ხელმოწერის გამოყენებისას, დოკუმენტზე ხელმომწერია იურიდიული პირი. 

მუხლი 14. კომერციული ბანკის ელექტრონული შტამპი
1. ხელმოსაწერ მონაცემებზე ყველა ხელმომწერის მიერ განხორციელებული ხელმოწერის შემდეგ, ეს ხელმოწერა (ხელმოწერები) და, შესაბამისად, დოკუმენტი ჩაითვლება დასრულებულად, როდესაც კომერციული ბანკის მიერ დოკუმენტს დაედება ელექტრონული შტამპი, რაც უნდა წარმოადგენდეს საბოლოო, ე.წ. საკონტროლო ციფრულ ხელმოწერას. აღნიშნული საკონტროლო ხელმოწერის შესრულებისთვის გამოყენებული უნდა იქნეს სანდო სერვისის მიმწოდებელი პირის მიერ გამოშვებული ციფრული ხელმოწერის სერტიფიკატი.
2. კომერციული ბანკის ელექტრონული შტამპი უნდა შეიცავდეს კომერციული ბანკის იმ თანამშრომლის საიდენტიფიკაციო ინფორმაციას, რომელიც წარმოადგენს აღნიშნული ოპერაციის შემსრულებელს ან/და ელექტრონულ დოკუმენტზე ხელმომწერს. კომერციული ბანკის ელექტრონული შტამპი უნდა წარმოადგენდეს ციფრული სერტიფიკატის გამოყენებით შესრულებულ ხელმოწერას. კომერციული ბანკის ელექტრონული შტამპისა და ბიომეტრიულ მონაცემებზე დაფუძნებული ელექტრონული ხელმოწერის შესრულებისთვის არ უნდა იქნეს გამოყენებული ერთი და იგივე სერტიფიკატი. თუმცა ამ ორი სერტიფიკატის გამცემი შესაძლებელია იყოს სერტიფიკატის გამცემი ერთი და იგივე უფლებამოსილი პირი. 

3. კომერციული ბანკის ელექტრონული შტამპი საშუალებას უნდა იძლეოდეს განისაზღვროს, თუ ვის მიერ შესრულდა და ხელი მოეწერა კონკრეტულ საბანკო ოპერაციას კომერციული ბანკის მხრიდან. კომერციული ბანკის ელექტრონული შტამპი წარმოადგენს კონკრეტული ოპერაციის კომერციული ბანკის გარემოში შესრულების დადასტურებას.
4. ელექტრონულ დოკუმენტზე ხელმოწერების მიერ ბიომეტრიულ მონაცემებზე დაფუძნებული ელექტრონული ხელმოწერის შესასრულებლად ხელმოწერის ციფრული სერტიფიკატის გამოყენების ან იურიდიული პირის ხელმოწერის შესასრულებლად ხელმოწერის ციფრული სერტიფიკატის გამოყენების შემდეგ მყისიერად უნდა განხორციელდეს ბანკის ელექტრონული შტამპისთვის ხელმოწერის სერტიფიკატის გამოყენება. ამ ორი სერტიფიკატის გამოყენებას შორის არსებული დროის ინტერვალი შენარჩუნებული უნდა იქნეს კომერციული ბანკის გარემოში შექმნილი ნებისმიერი ელექტრონული დოკუმენტისთვის (რომელზეც ხორციელდება ელექტრონული ხელმოწერა), ხოლო ინფორმაცია დროის დასაშვები ინტერვალის შესახებ შეტანილი უნდა იქნეს მინიმუმ ერთ-ერთი სერტიფიკატის ფორმულარში ან ბანკის უსაფრთხოების პოლიტიკაში. 

მუხლი 15. გამოყენებული მოწყობილობა და პროგრამული უზრუნველყოფა
1. გამოყენებული მოწყობილობა, არსებული პროგრამული უზრუნველყოფით, რომელიც „ელექტრონული ხელმოწერის შექმნის მოწყობილობის“ ნაწილია, უნდა წარმოადგენდეს ერთ მთლიანობას, რომლის დარღვევა ნიშნავს მოწყობილობის კომპრომეტირებას. 
2. გამოყენებული მოწყობილობა და პროგრამული უზრუნველყოფა, მაგ.: გამოყენებითი პროგრამირების სამუშაო ზედაპირი (Application programming interface (API)) მიზანშეწონილია წარმოადგენდეს ერთსა და იმავე მწარმოებლის პროდუქტს და მისი დანერგვა უნდა განხორციელდეს ერთდროულად.
3. ნებისმიერი ჩარევა, როგორც მოწყობილობასთან, ასევე პროგრამულ უზრუნველყოფასთან დაკავშირებით, განიხილება ხელმოწერის სანდო და დაცული გარემოს დარღვევად, რაც შეფასდება ეროვნულ ბანკთან შეთანხმებული უსაფრთხოების პოლიტიკის შეუსრულებლობად.
4. იმ შემთხვევაში, თუ ხელმოწერის მოწყობილობა და პროგრამული უზრუნველყოფა წარმოადგენენ სხვადასხვა მწარმოებლის პროდუქტს, ან სავალდებულო ხდება სხვა მწარმოებლის მიერ პროგრამულ უზრუნველყოფაში ჩარევა, სავალდებულოა წარმოდგენილი იქნეს ამ ორი პროდუქტის ტექნიკური და ფუნქციონალური თავსებადობის და პროგრამულ უზრუნველყოფაში ჩარევის მიუხედავად აღიარებულ სტანდარტებთან შესაბამისობის დამადასტურებელი დოკუმენტი, რომ უზრუნველყოფილი იქნეს ელექტრონული ხელმოწერის გამოყენების ისეთი პირობები, რაც ეროვნული ბანკის მიერ მიიჩნევა სანდო და დაცულ გარემოდ.
5. უსაფრთხოების მიზნებიდან გამომდინარე, ხელმოწერისთვის რეკომენდებულია მხოლოდ PDF ფორმატის ფაილის გამოყენება, რომელიც ხელმოწერის შემდეგ, როგორც დასრულებული დოკუმენტი გადადის ელექტრონულ არქივში. ამასთანავე, PDF ფორმატის ფაილის გამოყენებასთან ერთად დაცული უნდა იქნეს დოკუმენტზე „დროის აღნიშვნის“, მისი გრძელვადიანი არქივირებისა და დროის ნებისმიერ პერიოდში დოკუმენტის და მასზე შესრულებული ელექტრონული ხელმოწერის ვალიდაციის შემოწმების შესაძლებლობა. ასევე, ხელმოწერის ბიომეტრიული მონაცემების გამოყენების შემთხვევაში, ამ მონაცემების ელექტრონულ ხელმოწერაში ისეთი მდგომარეობით შენარჩუნება, რომ დოკუმენტის კანონმდებლობით განსაზღვრული სავალდებულო შენახვის ვადის ნებისმიერი მომენტისთვის, შესაძლებელი იყოს ამ მონაცემებით ხელმოწერის ექსპერტიზის განხორციელება.

მუხლი 16. დროის აღნიშვნა და გრძელვადიანი არქივირება 
1. დროის აღნიშვნა გამოიყენება ციფრულ ხელმოწერაზე დროის დაფიქსირებისთვის, რათა შესაძლებელი იყოს დადასტურება იმისა, რომ ციფრული ხელმოწერა წარმოიქმნა უშუალოდ მოცემულ კონკრეტულ მომენტამდე. ღია გასაღების სერტიფიკატის გაუქმების შემთხვევაში, დროის აღნიშვნის არსებობა საშუალებას აძლევს ვერიფიკაციის განმხორციელებელს განსაზღვროს ხელმოწერა შესრულდა თუ არა სერტიფიკატის გაუქმებამდე ან/და სერტიფიკატის მოქმედების პერიოდში. 
2. დაუშვებელია ხელმოწერის სერტიფიკატის გამოყენება დროის აღნიშვნის სანდო სერვისის მიმწოდებლის პროდუქტის გარეშე, თუ აღნიშნული შეთანხმებული არ არის ეროვნულ ბანკთან.
3. ხელმოწერის სერტიფიკატის გამოყენებისას დაუშვებელია კომერციული ბანკის ლოკალური სერვერის დროის აღნიშვნა.
4. დროის აღნიშვნის სერვისის მიმწოდებელი უნდა იყოს დამოუკიდებელი მესამე მხარე, რომელიც სხვა, ნებისმიერი სერტიფიცირების სერვისის მიმწოდებლის (CSP) მსგავსად, ეროვნული ბანკის მიერ მიჩნეული უნდა იქნეს სანდო სერვისის მიმწოდებლად.
5. დროის აღნიშვნა სანდო სერვისის მიმწოდებლის სერვერიდან სავალდებულოა მიყვებოდეს სერტიფიკატზე დამყარებულ ხელმოწერას დაუყოვნებლივ, როგორც კი ხელმოწერა წარმოიქმნება, ისე რომ დროის აღნიშვნამ ასახოს დოკუმენტზე ხელმოწერის დრო. 

6. სანდო სერვისის მიმწოდებლისგან მიღებული დროის აღნიშვნა უნდა წარმოადგენდეს კრიპტოგრაფიულ მესიჯს, რომელიც შესრულებული იქნება დროის აღნიშვნის მომსახურების აღიარებული სტანდარტების შესაბამისად. 
7. კომერციული ბანკის მიერ დროის აღნიშვნის სანდო სერვისის მიმწოდებელთან გაგზავნილი მოთხოვნა უნდა წარმოადგენდეს ციფრული ხელმოწერის შემადგენლობაზე (Signature Content) შესრულებულ ჰეშს. ამ მოთხოვნის პასუხად მიღებული ინფორმაცია არის ციფრული ხელმოწერის დროის აღნიშვნა, რომელიც დადასტურებული უნდა იყოს დროის აღნიშვნის სანდო სერვისის მიმწოდებელის ხელმოწერის სერტიფიკატით. 
8. იმ შემთხვევაში, როცა კომერციული ბანკი გამოიყენებს ელექტრონულ ხელმოწერას ეროვნულ ბანკთან შეთანხმებული უსაფრთხოების პოლიტიკის შესაბამისად, მიღებულ ელექტრონულ დოკუმენტს შეინახავს მოქმედი კანონმდებლობით განსაზღვრული მოთხოვნების დაცვით. ამავდროულად, კომერციული ბანკი ვალდებულია განახორციელოს ელექტრონულ დოკუმენტზე დროის აღნიშვნის განახლება, დროის აღნიშვნის მომსახურების მიმწოდებლის მიერ ამ მომსახურების მიწოდებისას შესრულებული ციფრული ხელმოწერის სერტიფიკატის ვადის გასვლამდე. 
9. კომერციული ბანკის მიერ დროის აღნიშვნის განახლებისთვის სანდო სერვისის მიმწოდებელთან გაგზავნილი მოთხოვნა უნდა წარმოადგენდეს დოკუმენტზე შესრულებულ ჰეშს. ამ მოთხოვნის პასუხად მიღებული ინფორმაცია წარმოადგენს დოკუმენტის დროის აღნიშვნას.
10. კომერციული ბანკი ვალდებულია განაახლოს დროის აღნიშვნა ელექტრონულ დოკუმენტზე, თუ:
ა) იწურება დროის აღნიშვნის სერვისის მიმწოდებლის მიერ გამოყენებული ღია გასაღების სერტიფიკატის მოქმედების ვადა (როგროც ზემოთ იყო აღწერილი);

ბ) გამოყენებული ჰეშ ფუნქცია ან/და შიფრაციის ალგორითმი (ან/და სხვა ნებისმიერი გამოყენებული ტექნიკური პარამეტრი) კარგავს რეკომენდებული ტექნიკური პარამეტრების სტატუსს; 
გ) იდენტიფიცირებულია კომპრომეტირების შემთხვევა;

დ) სხვა შემთხვევაში, თუ ეჭვქვეშ დადგება დოკუმენტის მთლიანობა.


მუხლი 17. ხელმოწერის შექმნის მოწყობილობის კონტროლი
1. კომერციულმა ბანკმა უნდა უზრუნველყოს მის მფლობელობაში არსებული ელექტრონული ხელმოწერის შექმნის მოწყობილობის, როგორც აპარატურის, ასევე პროგრამული უზრუნველყოფის კონტროლი, ისე რომ უზრუნველყოფილი იყოს ელექტრონული ხელმოწერის შექმნის სანდო და დაცული გარემო.
2. „კონტროლი“ ასევე გულისხმობს ელექტრონული ხელმოწერის შექმნის მოწყობილობის გამოყენებასთან დაკავშირებული არსებული და მოსალოდნელი რისკების იდენტიფიცირებას და მართვას. 
3. კომერციული ბანკის მიერ, ეროვნულ ბანკთან შეთანხმებული უსაფრთხოების პოლიტიკით განსაზღვრული ელექტრონული ხელმოწერის შექმნის მოწყობილობის გარდა, სხვა ნებისმიერი ელექტრონული ხელმოწერის საშუალების გამოყენება საბანკო ოპერაციებში განიხილება როგორც უსაფრთხოების პოლიტიკის დარღვევა.
4. კომერციული ბანკის მიერ გამოყენებული ტექნოლოგიური მოდელიდან გამომდინარე, შესაძლებელია კომერციულ ბანკს მოეთხოვოს ეროვნულ ბანკთან ინფორმაციის წარდგენა გამოყენებულ ელექტრონული ხელმოწერის შექმნის მოწყობილობასთან დაკავშირებით.
5. კომერციულმა ბანკმა, მის მიერ გამოყენებული ტექნოლოგიური მოდელის გათვალისწინებით უნდა შეიმუშაოს ხელმოწერის დაფების ექსპლუატაციიდან ამოღების სქემა, ისე რომ შემდგომში არ დაუშვას ამ ხელმოწერის დაფების და მასში ჩაშენებული სერტიფიკატების (ასეთის არსებობის შემთხვევაში) გამოყენება საბანკო ოპერაციებში.

მუხლი 18. ღია გასაღების ინფრასტრუქტურის ელემენტები
1. საბანკო სექტორში განვითარებული ელექტრონული ხელმოწერის გამოყენებისთვის სანდო და დაცული გარემოს უზრუნველყოფა გულისხმობს ღია გასაღების ინფრასტრუქტურაში სხვადასხვა სერვისის მიმწოდებელი იურიდიული პირების მონაწილეობას. კომერციული ბანკი ვალდებულია თითოეულ მათგანთან გააფორმოს ხელშეკრულება მომსახურების მიღებაზე. ამასთანავე, თითოეული მათგანი ეროვნული ბანკის მიერ მიჩნეული უნდა იქნეს სანდო სერვისის მიმწოდებლად.
2. ღია გასაღების ინფრასტრუქტურაში მონაწილეობენ:
ა) სერტიფიკატის გამცემი უფლებამოსილი პირი (CA), რომლის მიერ გაცემული სერტიფიკატი გამოიყენება:

 ა.ა) ბიომერტიულ მონაცემებზე დაფუძნებული ელექტრონული ხელმოწერის შესასრულებლად; 

ა.ბ. იურიდიული პირის ხელმოწერის შესასრულებლად;

ა.გ) ელექტრონულ დოკუმენტზე კომერციული ბანკის ელექტრონული შტამპისთვის, ე. წ. საკონტროლო ხელმოწერის შესასრულებლად;

ბ) ელექტრონული ხელმოწერის ბიომეტრიული მონაცემების შიფრაციის გასაღების წყვილის გენერირებისა და მართვის შემსრულებელი ორგანო, რომელიც უზრუნველყოფს ხელმომწერის ბიომეტრიული მონაცემების შიფრაციისთვის აუცილებელი გასაღების წყვილის გენერირებას და მის მართვას;

გ) დროის აღნიშვნის სერვისის მიმწოდებელი (Time-Stamp Authority).
3. რისკების ეფექტურად მართვის მიზნით კომერციულმა ბანკმა უნდა განახორციელოს ამ მუხლის მე-2 პუნქტში ჩამოთვლილი სამი სერვისის მიმწოდებლის დივერსიფიკაცია. 
4. საბანკო სექტორში გამოყენებულ ელექტრონულ ხელმოწერას მხოლოდ მაშინ მიენიჭება მატერიალურ დოკუმენტზე ხელმოწერის იდენტური იურიდიული ძალა, თუ ის შესრულებული იქნება ეროვნული ბანკის მიერ განსაზღვრულ სხვა მოთხოვნებთან ერთად, მოქმედი სერტიფიკატით/სერტიფიკატებით.
5. ამ მუხლის მე-2 პუნქტით განსაზღვრულ სერვისის მიმწოდებლებთან კომერციული ბანკის ხელშეკრულება უნდა უზრუნველყოფდეს შესაბამისი სერვისის მიწოდებას იმ მოთხოვნების დაცვით, რაც განსაზღვრულია ამ სახელმძღვანელოს 32-ე მუხლის მიხედვით.
6. კომერციული ბანკი აფორმებს ხელშეკრულებას ელექტრონული ხელმოწერის შექმნის მოწყობილობის მწარმოებელთან, რომელიც უნდა უზრუნველყოფდეს შესაბამისი სერვისის მიწოდებას მინიმუმ იმ მოთხოვნების დაცვით, რაც განსაზღვრულია ამ სახელმძღვანელოს 32-ე მუხლის მიხედვით. 
7. კომერციულმა ბანკმა ელექტრონული ხელმოწერის შექმნის მოწყობილობის აღიარებულ და მოთხოვნილ სტანდარტებთან შესაბამისობის დადასტურების მიზნით, ეროვნულ ბანკს უნდა წარუდგინოს მწარმოებლის დეკლარაცია ან/და ეროვნული ბანკის მიერ სანდოდ მიჩნეული ორგანოს მიერ გაცემული ტექნიკური შესაბამისობის სერტიფიკატი, რომელიც უნდა ადასტურებდეს მინიმუმ შემდეგ მოთხოვნებს: 
ა) დაცულია აპარატურაში/პროგრამულ უზრუნველყოფაში გასაღებების უსაფრთხო შენახვა (secure keys storage) და შეუძლებელია აპარატურიდან მათი ექსპორტირება (იმ შემთხვევაში, თუ გასაღებები ჩაშენებულია აპარატურაში);
ბ) შეუძლებელია ღია ბიომეტრიული მონაცემების მიღება ხელმოწერის მოწყობილობიდან ან/და პროგრამული უზრუნველყოფიდან, რაც ნიშნავს რომ ბიომეტრიული მონაცემები ექსპორტირდება აღნიშნული სისტემებიდან მხოლოდ დაშიფრული სახით და ინტეგრირდება ხელმოსაწერ მონაცემებთან; 

გ) დაშიფრული ბიომეტრიული მონაცემები განუყოფლად მიბმულია ხელმოსაწერი დოკუმენტის იდენტიფიკატორთან;

დ) დაცულია დოკუმენტის მთლიანობა ხელმოწერის პროცესში, რაც მინიმუმ ნიშნავს, რომ: 
დ.ა) შეუძლებელია დოკუმენტის ტექსტში ნებისმიერი ცვლილების შეტანა, ისე რომ შენარჩუნებული იყოს ხელმოწერის მთლიანობა, და

დ.ბ) ხელმოწერის მოწყობილობაზე შეუძლებელია ნაჩვენები იქნეს სხვა, ნებისმიერი ტექსტი გარდა იმ დოკუმენტის სრული ან ნაწილობრივი ტექსტისა, რომელიც წარმოადგენს შეთანხმებული, ხელმოსაწერი დოკუმენტის სრულ ვერსიას და რომელზე მოხსნილი ჰეში განიხილება დოკუმენტის იდენტიფიკატორად და მონაწილეობს დოკუმენტის მთლიანობის განსაზღვრაში;

ე) მწარმოებლისგან შეძენილ ელექტრონული ხელმოწერის შექმნის მოწყობილობაში (აპარატურაში ან/და პროგრამულ უზრუნველყოფაში) ნებისმიერი ჩარევა იწვევს წარმოდგენილ ტექნიკურ სერტიფიკატებთან ან/და შეთანხმებულ ტექნიკურ მოდელთან შესაბამისობის დარღვევას; 

ვ) მწარმოებლისგან შეძენილ ელექტრონული ხელმოწერის შექმნის მოწყობილობა (აპარატურა და პროგრამული უზრუნველყოფა) უზრუნველყოფს შემდეგი მინიმალური:

ვ.ა) ჰეშ ფუნქციის (SHA); 

ვ.ბ) შიფრაციის ალგორითმის;

ვ.გ) ღია გასაღების სერტიფიკატის (Public Key Certificates) 

ტექნიკური მოთხოვნების გამოყენებას, რაც განსაზღვრულია ამ სახელმძღვანელოს დანართით შემდეგი მიზნებისთვის:

ვ.დ) ხელმოწერის სერტიფიკატის გამოყენებისთვის;

ვ.ე) დროის აღნიშვნის გამოყენებისთვის;

ვ.ვ) ხელმოწერის ბიომეტრიული მონაცემების შიფრაციისთვის.
ზ) ხელშეკრულებას თან უნდა ერთოდეს მწარმოებლისგან შეძენილი ელექტრონული ხელმოწერის შექმნის მოწყობილობის (აპარატურისა და პროგრამული უზრუნველყოფის) ტექნიკური მოდელის ის დეტალური აღწერა, რომელიც წარდგენილი იყო მესამე მხარესთან ტექნიკური შესაბამისობის სერტიფიკატის მისაღებად;

თ) ელექტრონული ხელმოწერის ბიომეტრიული მონაცემების სტატიკური და დინამიკური მონაცემების ჩამონათვალი და შეძენილი მოწყობილობის მიერ მათი მიღების/შექმნის ხარისხი.
8. იმ შემთხვევაში, თუ გასაღებები წარმოადგენს ბანკის მიერ კონტროლირებული პროგრამული უზრუნველყოფის ნაწილს, ბანკი ვალდებულია შეიმუშაოს და ეროვნულ ბანკს შესათანხმებლად წარუდგინოს „გასაღებების მართვის პოლიტიკა“ (Key Management Policy), რომელიც მომზადებული იქნება საერთაშორისოდ აღიარებული უსაფრთხოების სტანდარტებისა და საუკეთესო პრაქტიკის შესაბამისად.
9. საბანკო ოპერაციებში გამოყენებული ელექტრონული ხელმოწერის ექსპერტიზის შესაძლებლობის უზრუნველყოფის მიზნით, კომერციულმა ბანკმა უნდა ითანამშრომლოს ელექტრონული ხელმოწერის ექსპერტიზის განხორციელებაზე უფლებამოსილ პირთან.
10. კომერციული ბანკი ვალდებულია ეროვნულ ბანკს წარუდგინოს ელექტრონული ხელმოწერის ექსპერტიზის შესაძლებლობის დამადასტურებელი სამმხრივი ტესტირების შედეგი, რომელშიც კომერციულ ბანკსა და საექსპერტო ორგანოსთან ერთად ჩართული იქნება „ელექტრონული ხელმოწერის ბიომეტრიული მონაცემების შიფრაციის გასაღების წყვილის გენერირებისა და მართვის“ ფუნქციის შემსრულებელი ორგანო.

მუხლი 19. შესაბამისობა აღიარებულ სტანდარტებთან 
1. ელექტრონული ხელმოწერის გამოყენებისას კომერციული ბანკი ვალდებულია უზრუნველყოს ეროვნული ბანკის მიერ განსაზღვრულ სტანდარტებთან შესაბამისობა. ამ მიზნით სავალდებულოა უსაფრთხოების პოლიტიკის რეგულარული გადახედვა და საჭიროების შემთხვევაში მისი განახლება. 
2. კომერციულ ბანკში ელექტრონული ხელმოწერის გამოყენებასთან დაკავშირებული რისკებიდან გამომდინარე, ეროვნული ბანკი უფლებამოსილია მოსთხოვოს კომერციულ ბანკს საინფორმაციო-ტექნოლოგიური (საინფორმაციო სისტემების და პროცესების) აუდიტის ჩატარება დამტკიცებული უსაფრთხოების პოლიტიკის დანერგვის შეფასების მიზნით. 
3. ეროვნული ბანკი ითანხმებს კომერციული ბანკის მიერ აუდიტორული კომპანიის შერჩევას, რომელიც კომერციულ ბანკში განახორციელებს საინფორმაციო-ტექნოლოგიურ აუდიტს. 

4. ელექტრონული ხელმოწერის გამოყენების სანდო და დაცული გარემოს უზრუნველყოფის მიზნით, კომერციული ბანკი ვალდებულია შეიმუშაოს და რეგულარულად განაახლოს ელექტრონული ხელმოწერის გამოყენებასთან დაკავშირებული არსებული და მოსალოდნელი რისკების მართვის პოლიტიკა, ასევე, უზრუნველყოს მისი პრაქტიკაში დანერგვა. 
 მუხლი 20. ხელმომწერის უფლებების დაცვასთან დაკავშირებული მინიმალური მოთხოვნები
1. კომერციული ბანკი ვალდებულია ელექტრონული ხელმოწერის გამოყენებასთან დაკავშირებით, ხელმომწერის ცნობიერების ამაღლების მიზნით, მიიღოს შესაბამისი ზომები (მათ შორის, ინფორმირება ელექტრონული დოკუმენტის საიმედოდ დაცვის აუცილებლობის შესახებ), რომელიც საშუალებას მისცემს მომხმარებელს ელექტრონული ხელმოწერის გამოყენებამდე ესმოდეს მისი იურიდიული მნიშვნელობა.
2. ნებისმიერი ელექტრონული დოკუმენტი, რომელზეც გამოყენებული იქნება ელექტრონული ხელმოწერა სავალდებულოა შეიცავდეს ინფორმაციას ელექტრონული დოკუმენტის, როგორც ხელმომწერის პერსონალური მონაცემების მატარებელი საშუალების შესახებ.
3. კომერციული ბანკი ვალდებულია უზრუნველყოს ელექტრონული დოკუმენტის დედნის მომხმარებლისთვის სანდო და დაცული გზით მიწოდების შესაძლებლობა დოკუმენტის შექმნისთანავე. 
4. მომხმარებლის მოთხოვნის შემთხვევაში კომერციული ბანკი ვალდებულია მიაწოდოს მას ელექტრონული დოკუმენტის ასლი, რომელიც მომზადებული იქნება „ელექტრონული ხელმოწერისა და ელექტრონული დოკუმენტის შესახებ“ საქართველოს კანონის მოთხოვნების შესაბამისად.
5. კომერციულმა ბანკმა, ელექტრონული ხელმოწერის გამოყენებით კონკრეტული საბანკო მომსახურების შეთავაზების შემთხვევაში, უნდა უზრუნველყოს ამ საბანკო მომსახურების მიწოდებისას მატერიალურ დოკუმენტზე პირადი ხელმოწერის გამოყენების შესაძლებლობა.
6. კომერციული ბანკი ვალდებულია, ელექტრონული ხელმოწერის გამოყენების დაწყებამდე საკუთარ ვებგვერდზე გამოაქვეყნოს და ელექტრონული ხელმოწერის გამოყენების მთელი პერიოდის განმავლობაში რეგულარულად განაახლოს მინიმუმ შემდეგი ინფორმაცია:
ა) ხელმოწერის სერტიფიკატის გამცემი და სერტიფიკატის ძირეული გამცემი (Root CA), ასევე მათი ოფიციალური ვებგვერდის მისამართი;

ბ) ხელმოწერის სერტიფიკატის ვალიდურობის გადამოწმების ინსტრუქცია;

გ) ხელმოწერის სერტიფიკატის ვალიდურობის გადამოწმებისთვის სავალდებულო ვებგვერდის მისამართი;

დ) ხელმოწერის სერტიფიკატის გაუქმების შესახებ ინფორმაციის მოძიებისთვის საკუთარი ვებგვერდის მისამართი, ასევე ხელმოწერის სერტიფიკატის გამცემის და სერტიფიკატის ძირეული გამცემის (Root CA) გაუქმებული სერტიფიკატების სიის (Certificate Revocation List (CRL)) ვებგვერდის მისამართი. 

მუხლი 21. ხელმოწერის ლეგალური გამოყენება
1. საბანკო სექტორში კონკრეტული საბანკო მომსახურების გაწევისას გამოყენებულ ელექტრონულ ხელმოწერას მიენიჭება მატერიალურ დოკუმენტზე პირადი ხელმოწერის თანაბარი იურიდიული ძალა, თუ ელექტრონული ხელმოწერა შესრულებული იქნება ეროვნულ ბანკთან შეთანხმებული კომერციული ბანკის უსაფრთხოების პოლიტიკის შესაბამისად, რაც თავის მხრივ შედგენილი იქნება ამ სახელმძღვანელოს მოთხოვნების დაცვით. 
2. ელექტრონული ხელმოწერა არ ჩაითვლება ეროვნულ ბანკთან შეთანხმებული კომერციული ბანკის უსაფრთხოების პოლიტიკის შესაბამისად შესრულებულად და განიხილება შეთანხმებული უსაფრთხოების პოლიტიკის მნიშვნელოვან დარღვევად, თუ:

ა) გამოყენებულია ღია გასაღების სერტიფიკატი, რომლის მოქმედების ვადა გასულია ან/და გაუქმებულია CA-ს მიერ;

ბ) გამოყენებულია ნებისმიერი ტექნიკური კომპონენტი (SHA, ალგორითმი, პროტოკოლი ან/და სხვა), რომელზეც გამოაშკარავებულია კომპრომეტირების ფაქტი ან/და არ აკმაყოფილებს უსაფრთხოების მინიმალურ მოთხოვნებს; 

გ) შესრულებულია იმ პერიოდში, როცა კომერციულ ბანკს შეჩერებული ან შეწყვეტილი აქვს ელექტრონული ხელმოწერის გამოყენების უფლება;

დ) ეროვნული ბანკი მიიჩნევს რომ შეთანხმებული უსაფრთხოების პოლიტიკის შეუსრულებლობამ განაპირობა ან შეიძლება განაპირობოს ელექტრონული დოკუმენტის მთლიანობის ან/და უცვლელობის დარღვევა. 


მუხლი 22. ელექტრონული ხელმოწერის უსაფრთხოების პოლიტიკის აღწერილობა
კომერციული ბანკის მიერ მომსახურების გაწევისას ელექტრონული ხელმოწერის უსაფრთხოების პოლიტიკის აღწერილობა განისაზღრება ამ სახელმძღვანელოს 23-ე–30-ე მუხლების მოთხოვნების შესაბამისად.

მუხლი 23. ელექტრონული ხელმოწერის დანერგვის კრიტერიუმები 
 იმისათვის, რომ კომერციულმა ბანკმა დანერგოს ელექტრონული ხელმოწერა და ამ ფორმით უზრუნველყოს კლიენტების მომსახურება, დანერგილი ელექტრონული ხელმოწერის მეთოდი უნდა აკმაყოფილებდეს და უზრუნველყოფდეს შემდეგ პირობებს:

ა) მთლიანობა – ელექტრონული ხელმოწერით დამოწმებული მონაცემების თავდაპირველ, უცვლელ/დაურღვეველ მდგომარეობაში შენარჩუნების უზრუნველყოფა;

ბ) უარყოფის შეუძლებლობა – ელექტრონული ხელმოწერა უნდა წარმოადგენდეს ძლიერ და მყარ მტკიცებულებას იმისა, რომ ხელმომწერის იდენტიფიკაცია მოხდა და შედეგად შეუძლებელია ხელმომწერის მიერ თავისი ხელმოწერის უარყოფა;

გ) მომხმარებელთა აუტენთიფიკაცია – მტკიცე რწმუნების უზრუნველყოფა და დადასტურების შესაძლებლობა იმისა, რომ კონკრეტული ხელმომწერი პირი არის ნამდვილად ის პირი, რომლის სახელითაც დოკუმენტს ხელი ეწერება; 

დ) ატრიბუტების დამატების შესაძლებლობა – ელექტრონული ხელმოწერა უნდა იძლეოდეს იმის შესაძლებლობას, რომ გარკვეული ხასიათის ატრიბუტები დაემატოს ელექტრონული ხელმოწერით დამოწმებულ დოკუმენტს, როგორიცაა ხელმოწერის დროის აღნიშვნა ხელმოწერილ დოკუმენტზე, რომელიც წარმოადგენს ელექტრონული ხელმოწერის განუყოფელ ნაწილს;

ე) ხელმოწერის გამოყენების უწყვეტობა – ელექტრონული ხელმოწერის შექმნისთვის არსებული გარემო უნდა უზრუნველყოფდეს ელექტრონული ხელმოწერის საჯაროდ უსაფრთხოდ გამოყენებას, ისე რომ დაცული იქნეს მონაცემების მთლიანობა და კონფიდენციალობის შენარჩუნების ზომები;

ვ) ხელმოწერის დროის განსაზღვრა – ხელმოწერების თანმიმდევრობის დადგენის შესაძლებლობა (დროითი ანალიზის შესაძლებლობა);

ზ) დამოუკიდებელი დადასტურება – ხელმოწერის დამოუკიდებლად დადასტურების უნარი ხელმომწერის ფიზიკური თანდასწრების გარეშე, რომელიც შესაძლებელია განხორციელდეს ხელმომწერის ფაქსიმილიეს არსებობის შემთხვევაში ან/და ელექტრონული ხელმოწერის სანდო და დაცული გარემოს არსებობის პირობებში;

თ) ფუნქციონალური თავსებადობა – ელექტრონული ხელმოწერის საინფორმაციო სისტემების გამოყენებისას საჭიროა არსებობდეს პროგრამული თავსებადობა გამოყენებულ სისტემებს შორის;

ი) მრავალი ხელმოწერის შესაძლებლობა – ტრანზაქციის ორ ან ორზე მეტ მხარეთა დოკუმენტზე ხელმოწერის შესაძლებლობა; 

კ) მონაცემთა ტრანსპორტაბელურობა – შესაძლებლობა იმისა, რომ დაუცველი ქსელის ან/და გარემოს პირობებში თავისუფლად იყოს შესაძლებელი ელექტრონული ხელმოწერით დამოწმებული დოკუმენტის გაგზავნა და შენახვა;

ლ) კომუნიკაციის დაცულობა – კომუნიკაციის ისეთი ფორმა, როცა ინფორმაცია დაცული იქნება არასანქცირებული წვდომისგან, ასევე მასში ან/და მასზე ნებისმიერი არასანქცირებული ცვლილების განხორციელებისგან; 

მ) საინფორმაციო უსაფრთხოების მართვის ჩარჩო:

მ.ა) კომერციულ ბანკს უნდა გააჩნდეს საინფორმაციო უსაფრთხოების მართვის ჩარჩო, რომელიც, თავის მხრივ, ითვალისწინებს ელექტრონული ხელმოწერის დანერგვისთვის სანდო და დაცული გარემოს უზრუნველყოფას;

მ.ბ) ელექტრონული ხელმოწერის და დაკავშირებული აპარატების, პროგრამების, პროდუქტების უსაფრთხოების შეფასება და არსებული მექანიზმების ინვენტარიზაცია და ტესტირება;

მ.გ) უსაფრთხოების ტესტირება, მათ შორის, ანტივირუსული შემოწმებები;
ნ) რისკების მართვა – შემუშავებული და დანერგილი იქნეს არსებული და პოტენციური რისკების შეფასებისა და მათი მაქსიმალურად შემცირების ზომები.

მუხლი 24. ადმინისტრაციული მოთხოვნები
კომერციულ ბანკს, კონკრეტულ საბანკო ოპერაციაზე ელექტრონული ხელმოწერის გამოყენების შემთხვევაში, ამ საბანკო ოპერაციის შინაარსის, ბანკის ზომისა და კომპლექსურობის გათვალისწინებით, შესაძლებელია დამატებით განესაზღვროს შემდეგი პირობებიდან ერთ-ერთის ან რამდენიმეს დაკმაყოფილების ვალდებულება:
ა) კომერციულ ბანკს გააჩნდეს ბიზნესის უწყვეტობის გეგმა, რომელიც მოიცავს ელექტრონულ მონაცემთა შენახვის, დაზღვევისა და აღდგენის მექანიზმს;

ბ)უზრუნველყოფდეს მონაცემთა შენახვის, დაზღვევისა და აღდგენის მექანიზმის ტესტირების თავისივე შიდა პოლიტიკებით განსაზღვრული სქემის შესაბამისად; 

გ) საინფორმაციო უსაფრთხოების უზრუნველსაყოფად უნდა არსებობდეს ინფორმაციაზე წვდომის შემდეგი საკონტროლო მექანიზმები:

გ.ა) საინფორმაციო სისტემების მომხმარებელთა წვდომის ავტორიზაციის სქემა;

გ.ბ) საინფორმაციო სისტემების მომხმარებელთა წვდომის დადგენის შესაძლებლობა;

გ.გ) მომხმარებელთა წვდომის მოდიფიკაციის შესაძლებლობა;

დ) შიდა/გარე აუდიტი – საინფორმაციო ტექნოლოგიური აუდიტის ჩატარების შესაძლებლობა, მათ შორის, ელექტრონული ხელმოწერების მთლიანობის, უწყვეტობის და კონფიდენციალურობის ხარისხზე შესაბამისი დასკვნის მიღების მიზნით;

ე) უსაფრთხოების ინციდენტების მართვის პროცედურები:
ე.ა) ელექტრონულ ხელმოწერასთან დაკავშირებული ინციდენტების იდენტიფიკაცია პროცედურები;

ე.ბ) ინციდენტებზე რეაგირების პროცედურები;

ვ) კომერციულმა ბანკმა ჩაატაროს თანამშრომლების რეგულარული ტრენინგები, ისე, რომ უზრუნველყოფილი იქნეს:

ვ.ა) საქმიანობაში ჩართული პერსონალის პროფესიული დონის შესაბამისობა;

ვ.ბ) ელექტრონულ ხელმოწერებთან დაკავშირებით მომხმარებელთა ინფორმირებულობის უზრუნველყოფა.

მუხლი 25. გამოყენებული პროდუქტების ზოგადი მახასიათებლები 
უსაფრთხოების პოლიტიკაში ასევე წარმოდგენილი უნდა იყოს:
ა) გამოყენებული პროდუქტებისა და მათი მწარმოებლების ჩამონათვალი; 

ბ) ამ მუხლის „ა“ ქვეპუნქტში აღნიშნული მწარმოებლების მარეგულირებელი ორგანოების ჩამონათვალი; 

გ) გამოყენებული პროდუქტების ტექნიკური მაჩვენებლებისა და უსაფრთხოების ზომების შესაბამისობა მწარმოებლის რეგისტრაციის საკანონმდებლო სივრცეში მოქმედ ან/და აღიარებულ რეგულაციებთან.


მუხლი 26. გამოყენებული პროდუქტების ფუნქციონალური აღწერა 
1. ელექტრონული ხელმოწერის დანერგვისთვის შესაძლებელია გამოყენებულ იქნეს შემდეგი პროდუქტები: „ელექტრონული ხელმოწერის შექმნის მოწყობილობა“ (Electronic Signature Creation Devices) და ასევე „ელექტრონული ხელმოწერის განაცხადის კომპონენტები“ (Electronic Signature Application Components), რომელთა ფუნქციონალური აღწერა წარმოდგენილი უნდა იქნეს სერტიფიკატის გამცემი ორგანოს მიერ გაცემული „Certificates of confirmation“-ის ან/და „მწარმოებლის დეკლარაციის“ შესაბამისად. 
2. ელექტრონული ხელმოწერის დანერგვის შესაძლო ფორმატიდან გამომდინარე (როდესაც კომერციული ბანკი თავის კლიენტურას ემსახურება CSP-ის პროდუქტის მეშვეობით), კომერციული ბანკის მიერ გამოყენებული პროდუქტების ფუნქციონალური აღწერა, პროდუქტის სპეციფიკაციის შესაბამისად, შესაძლოა განახორციელოს ამ სახელმძღვანელოს 26-ე–30-ე მუხლების შესაბამისად.

მუხლი 27. ელექტრონული ხელმოწერის შექმნის მოწყობილობის ფუნქციონალური აღწერა (ESCD)
1. პროდუქტის შემადგენელი კომპონენტები:

ა) ტექნიკური კომპონენტები;

ბ) პროგრამული კომპონენტები;

გ) მომხმარებლის სახელმძღვანელოები (უზრუნველყოფილი იქნეს საქმიანობაში ჩართული პერსონალის მიმართ მათი ადაპტაცია); 

დ) ფუნქციონალობა და პროდუქტის არქიტექტურა.
2. უსაფრთხოების ფუნქციონალობები: 
ა) წვდომის კონტროლი;

ბ) პაროლით, ტერმინალით ან ჩიპით აუთენთიფიკაცია;

გ) მომხმარებლის აუთენთიფიკაცია;

დ) მონაცემთა უსაფრთხო გაცვლა;

ე) უსაფრთხოების ფუქციონალის დაცვა;

ვ) კრიპტოგრაფიული ფუნქციონალობა;

ზ) გამოყენებული ალგორითმებისა და მათთან დაკავშირებული პარამეტრების ჩამონათვალი და დანიშნულება.
3. გამოყენების პირობები: 
ა) გამოყენების ტექნიკური წინაპირობები;

ბ) გამოყენების გარემო;

გ) შემოწმების დონისა და უსაფრთხოების მექანიზმების სიმტკიცის დონის საიმედოობის მაჩვენებლები.
4. ელექტრონული ხელმოწერის უსაფრთხოებასთან დაკავშირებულ სტანდარტებთან შესაბამისობა:
ა) დახურული გასაღების გამოყენება; 

ბ) დახურული გასაღების არაავტორიზებული გამოყენების თავიდან აცილების უზრუნველყოფა (განსაკუთრებით ბიომეტრიული მონაცემების გამოყენებისას);

გ) ბიომეტრიული მონაცემების კონფიდენციალობის შენარჩუნების ზომები (ბიომეტრიული მონაცემები არ უნდა იქნეს შენახული/გადაცემული, გარდა უსაფრთხოების პოლიტიკით გათვალისწინებული შენახვისა/გადაცემისა);

დ) ღია გასაღების მეშვეობით დახურული გასაღების გამოთვლის შეუძლებლობის უზრუნველყოფა;

ე) დახურული გასაღების დუბლირების შეუძლებლობის უზრუნველყოფა;

ვ) ელექტრონული ხელმოწერის შექმნის საშუალებიდან დახურული გასაღების წაკითხვის/დაკოპირების შეუძლებლობა.

მუხლი 28. ელექტრონული ხელმოწერის განაცხადის კომპონენტები (ESAC)
1. პროდუქტის შემადგენელი კომპონენტები:
ა) ტექნიკური კომპონენტები – ძირითადი და დამხმარე მოწყობილობები;

ბ) პროგრამული კომპონენტები – პროგრამული უზრუნველყოფის ჩამონათვალი, რომელიც გამოიყენება შესაბამისი ოპერაციის შესასრულებლად; 
გ) მომხმარებლის სახელმძღვანელოები (უზრუნველყოფილი იქნეს საქმიანობაში ჩართული პერსონალის მიერ მათი ადაპტაცია);

დ) ფუნქციონალობა და პროდუქტის არქიტექტურა – პროგრამული უზრუნველყოფის მუშაობის პრინციპის აღწერა;

ე) კომპონენტების არაავტორიზებული ცვლილებისაგან დაცვა;

ვ) უსაფრთხოების მაღალი სტანდარტების დაკმაყოფილება.
2. პოტენციური საფრთხეები:
ა) სატელეკომუნიკაციო ქსელებზე შეტევები;

ბ) შეტევა მონაცემებზე „ფიზიკური“ არაავტორიზებული წვდომით;

გ) ინსტალაციის, გამოყენებისა და შეკეთებისას შეცდომები/მანიპულაციები;

დ) სხვა საფრთხეები (არსებობის შემთხვევაში).
3. უსაფრთხოების დადასტურება გამოყენების გარემოსათვის:
ა) რომელი გარემოსთვის არის დაშვებული კომპონენტი: დაუცველი გარემო, დაცული გარემო, იზოლირებული გარემო;

ბ)გამოყენების პირობები, რათა კომპონენტმა დააკმაყოფილოს ზემოაღნიშნული უსაფრთხოების დონე;

გ) უსაფრთხო და საიმედო ტექნიკური მომსახურება – ფიზიკური და პროცედურული უსაფრთხოება.
4. ელექტრონული ხელმოწერის უსაფრთხოებასთან დაკავშირებულ სტანდარტებთან შესაბამისობა:
ა) საიდენტიფიკაციო მონაცემების კონფიდენციალობის დაცვა და მათი მხოლოდ ელექტრონული ხელმოწერის შექმნის საშუალებებზე შენახვა (ასეთის არსებობის შემთხვევაში);

ბ) ხელმოწერის განხორციელება მხოლოდ უფლებამოსილი პირის მიერ;
გ) ხელმოწერის შექმნის თაობაზე წინასწარ ინფორმაციის მიწოდება - მომხმარებლისათვის ინფორმაციის ბუკლეტის, ვებგვერდზე გამოქვეყნებით ან სხვა საშუალებით მიწოდება;

დ) იმ მონაცემების ცალსახად ჩვენება, რომელზეც ხორციელდება ხელმოწერა;

ე) საჭიროების შემთხვევაში ხელმოწერილი მონაცემების შინაარსის ჩვენება; 

ვ) ხელმოწერის მხოლოდ ერთ ელექტრონულ დოკუმენტზე განხორციელება;

ზ) ელექტრონულად ხელმოწერილი მონაცემების დეტალიზაცია;

თ) ხელმოწერილი მონაცემების უცვლელობის უზრუნველყოფა;

ი) შესაბამისი ხელმოწერის დახურული გასაღების კუთვნილება; 

კ) ხელმოწერის მომენტისათვის სერტიფიკატის ქმედითობა;

ლ) ელექტორნული ხელმოწერის სისწორის საიმედოდ შემოწმება და შესაბამისად ჩვენება.

მუხლი 29. სერტიფიკატის გაცემის საშუალებები
სერტიფიკატის გაცემის საშუალებები უნდა უზრუნველყოფდეს:

ა)დახურული გასაღების გენერირებისა და გადაცემისას მისი უნიკალურობისა და საიდუმლოების დაცვას;

ბ)მხოლოდ ხელმოწერის შექმნის საშუალებებზე დამახსოვრების შესაძლებლობას;

გ) შესაბამისი სერტიფიკატების ღია გასაღებების საიმედო შენახვა და არაავტორიზებული ცვლილებებისაგან დაცვას.
  მუხლი 30. ელექტრონული ხელმოწერის შექმნის პროცესის აღწერა
1. პროცესის აღწერა უნდა მოიცავდეს:

ა) ელექტრონული ხელმოწერის პროცესში ტექნიკური და პროგრამული უზრუნველყოფის გამოყენების აღწერას;

ბ) სუსტი წერტილების ანალიზის, შეტევის პოტენციალის შეფასების და ბოროტად გამოყენების შესაძლებლობის ანალიზს; 

გ) უსაფრთხოების მექანიზმების სიძლიერის ანალიზს.
2. გამოყენებული ალგორითმები: 
ა) გასაღებების წყვილის შექმნის, მონაცემების ჰეშირების, ელექტრონული ხელმოწერის შექმნისა და შემოწმების ალგორითმები;

ბ) ალგორითმების ვადიანობის კონტროლისა და კომპრომეტაციის შემოწმება.

მუხლი 31. სახელმძღვანელო დოკუმენტები და ტექნიკური პარამეტრები
ამ მუხლში წარმოდგენილია დირექტივის დანერგვასთან დაკავშირებული დოკუმენტებისა და სტანდარტების არასრული ჩამონათვალი, რომელიც შესაძლებელია განახლდეს დირექტივის დანერგვასთან დაკავშირებული მარეგულირებელი დოკუმენტების, მითითებების, რეკომენდაციების ან/და სტანდარტების განახლების შესაბამისად:
 ა)საქართველოს სამოქალაქო კოდექსი;

ბ) საქართველოს კანონი „კომერციული ბანკების საქმიანობის შესახებ“;

გ) საქართველოს კანონი „ელექტრონული ხელმოწერისა და ელექტრონული დოკუმენტის შესახებ“;

დ) ევროპარლამენტისა და ევროპული საბჭოს 1999/93/EC დირექტივა; (DIRECTIVE 1999/93/EC OF THE EUROPEAN PARLIAMENT AND OF THE COUNCIL of 13 December 1999 on a Community framework for electronic signatures);

ე) ელექტრონული ხელმოწერის ევროპის ზედამხედველობის ფორუმი; სამუშაო დოკუმენტი განვითარებულ ელექტრონულ ხელმოწერასთან დაკავშირებით, 12 ოქტომბერი, 2004Forum of European Supervisory Authorities for Electronic Signature, Working Paper on Advanced Electronic Signature, October 12. 2004.

ვ) ევროპის ელექტრონული ხელმოწერის სტანდარტიზაციის ინიციატივა (EESSI); საბოლოო ანგარიში, 20 ივლისი 1999;(European Electronic Signature Standardization Initiative (EESSI) Final Report of the EESSI Expert Team 20th July 1999)

ზ) ევროპის ტელეკომუნიკაციის სტანდარტიზაციის ინსტიტუტი, ETSI TS 102 778-1 V1.1.1; ელექტრონული ხელმოწერა და ინფრასტრუქტურა (ESI)PDF განვითარებული ელექტრონული ხელმოწერის პროფაილი ნაწილი 1: PAdES მიმოხილვა – ჩარჩო სახელმძღვანელო PadES-თვის(Part 1: PAdES Overview - a framework document for PAdES)

თ) ევროპის ტელეკომუნიკაციის სტანდარტიზაციის ინსტიტუტი, ETSI TS 102 778-2 V1.2.1; ელექტრონული ხელმოწერა და ინფრასტრუქტურა (ESI)PDF განვითარებული ელექტრონული ხელმოწერის პროფაილი ნაწილი 2: PAdES საბაზისო – პროფაილი დამყარებულია ISO 32000 -1 სტანდარტზე(Part 2: PAdES Basic - Profile based on ISO 32000-1)

ი) ევროპის ტელეკომუნიკაციის სტანდარტიზაციის ინსტიტუტი, ETSI TS 102 778-4 V1.1.1; ელექტრონული ხელმოწერა და ინფრასტრუქტურა (ESI)PDF განვითარებული ელექტრონული ხელმოწერის პროფაილი ნაწილი 4: გრძელ ვადიანი PAdES – PAdES LTV პროფაილი (Part 4: PAdES Long Term - PAdES-LTV Profile)

კ) ინტერნეტ X.509 ღია გასაღების ინფრასტრუქტურა; დროის აღნიშვნის პროტოკოლი (TSP); RFC 3161; აგვისტო 2001 Internet X.509 Public Key Infrastructure Time-Stamp Protocol (TSP) RFC 3161 August 2001

მუხლი 32. საქართველოს საბანკო სექტორში ელექტრონული ხელმოწერის დანერგვის ტექნიკური პარამეტრები
საქართველოს საბანკო სექტორში ელექტრონული ხელმოწერის გამოყენებისას დაცული უნდა იქნეს შემდეგი ტექნიკური მოთხოვნების შესაბამისი დონის უსაფრთხოება და ტექნიკური პარამეტრები:

	ღია გასაღების სერტიფიკატის ფორმატი
	X.509

	გასაღების ტიპი
	RSA

	გასაღების ზომა
	2048 ბიტი

	კრიპტოგრაფიული ჰეშ ფუნქცია
	SHA-256

	დროის აღნიშვნის პროტოკოლი
	RFC 3161

	ხელმოსაწერი დოკუმენტის ფორმატი
	PDF A/ - 1a; PDF A/ - 2a

	ელექტრონული ხელმოწერის ბიომეტრიული მონაცემების მინიმალური ხარისხი
	●Minimum X resolution and variation 
The minimum value should be 40 dots per centimetre. 
●Minimum Y resolution and variation
The minimum value should be 40 dots per centimetre. 
Minimum sample frequency and variation
The minimum value should be 50 samples per second. There should be no sequential sample points with F > 0 separated by more than 20 milliseconds.
●Force
Where force measurements are returned the values should be within 10% of the equivalent millinewtons determined at calibration.





მუხლი 33. წარსადგენი დოკუმენტების ჩამონათვალი
კონკრეტული საბანკო მომსახურების გაწევისას ელექტრონული ხელმოწერის გამოყენების უსაფრთხოების პოლიტიკის შესათანხმებლად კომერციულმა ბანკმა ეროვნულ ბანკს უნდა წარუდგინოს:
ა) განცხადება, კონკრეტული საბანკო მომსახურების გაწევისას ელექტრონული ხელმოწერის გამოყენების უსაფრთხოების პოლიტიკის შეთანხმების შესახებ;
ბ) უსაფრთხოების პოლიტიკა;
გ) ხელშეკრულება სერტიფიკატის გამცემ უფლებამოსილ პირთან (CA);
დ) ხელშეკრულება ელექტრონული ხელმოწერის ბიომეტრიული მონაცემების შიფრაციის გასაღების წყვილის გენერირებისა და მართვის ფუნქციის შემსრულებელ ორგანოსთან;
ე) ხელშეკრულება დროის აღნიშვნის მომსახურების გამწევ (Time-Stamp Service) ორგანოსთან; 

ვ) ხელშეკრულება ელექტრონული ხელმოწერის ექსპერტიზის განხორციელებაზე უფლებამოსილ პირთან;
ზ) ელექტრონულ ხელმოწერის გამოყენებასთან დაკავშირებული რისკების მართვის პოლიტიკა;
თ) გამოყენებული „ელექტრონული ხელმოწერის შექმნის მოწყობილობის“ ტექნიკური შესაბამისობის დამადასტურებელი სერტიფიკატი;
ი) ელექტრონულ ხელმოწერის გამოყენებასთან დაკავშირებული სხვა ნებისმიერი მოწყობილობის ან/და საინფორმაციო უზრუნველყოფის ტექნიკური შესაბამისობის დამადასტურებელი დოკუმენტი ან/და მწარმოებლის დეკლარაცია;
კ) სხვა, ნებისმიერი ინფორმაცია, რომელიც მოთხოვნილი იქნება ეროვნული ბანკის მიერ.
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